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Исследованы задачи и возможности применения методов резервирования в об-
ласти информационной безопасности. Введено понятие резервирования эле-
ментов информационной системы по угрозам атак. Выявлены фундаменталь-
ные противоречия методов резервирования, ограничивающие возможность их 
эффективного практического использования при решении задачи защиты ин-
формации в комплексе — защиты от нарушения конфиденциальности, доступ-
ности и целостности информации. Предложен метод резервирования элементов 
информационных систем с разделением процедуры обработки информации ме-
жду элементами системы.  
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Введение. В работе [1] были введены базовые модели информационной безопасности, оп-
ределяемые в терминах теории надежности, исследованы вопросы резервирования по угрозам 
уязвимости и по угрозам атак, вопросы проектирования систем защиты и их резервирования.  

Резервирование является одним из эффективных способов повышения надежности 
функционирования информационной системы, при этом резервируются наиболее критичные 
к отказу элементы системы — как правило, серверы, на которых обрабатываются и хранятся 
данные [2—4]. 

Однако в современных условиях информационные системы, требующие резервирования 
элементов, т.е. критичные к нарушению характеристик надежности функционирования, под-
вержены угрозам атак реализации несанкционированного доступа, т.е. критичны и к наруше-
нию характеристик информационной безопасности. Рассмотрим возможности применения 
известных методов резервирования элементов информационной системы применительно к 
решению задачи повышения уровня ее информационной безопасности. С учетом же того, что 
для современных информационных систем данные характеристики (надежности и информа-
ционной безопасности) одинаково важны, исследуем возможность комплексного решения 
задачи резервирования с использованием одних и тех же резервирующих средств в целях по-
вышения уровня интегрированной информационно-эксплуатационной безопасности инфор-
мационных систем (для повышения как уровня надежности, так и уровня информационной 
безопасности в комплексе). 

При этом напомним [1] основные отличия в постановке данных задач резервирования. 
При резервировании, реализуемом в целях повышения надежности функционирования ин-
формационной системы, подразумевается, что исследуемыми событиями выступают отказы, 
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влияющие лишь на одну характеристику безопасности — надежность функционирования 
системы, при этом отказы зарезервированных элементов в общем случае (различные техно-
генные события не рассматриваются) можно интерпретировать как независимые события.  
В области информационной безопасности это не так. 

1. Исследуемым событием безопасности является угроза атаки [1], при этом атаки, в отличие
от отказа, не могут рассматриваться как независимые события, поскольку атака представляет со-
бой не некое случайное, а осознанное деструктивное воздействие на информационную систему, 
реализуемое злоумышленником с целью несанкционированного доступа к обрабатываемой в сис-
теме информации. Естественно, что если злоумышленник совершил успешную атаку на элемент 
информационной системы, то в первую очередь он попытается совершить аналогичную апроби-
рованную им атаку на резервирующий элемент. Таким образом, деструктивные воздействия на 
зарезервированные элементы следует рассматривать как зависимые события. 

2. Информационная безопасность имеет несколько ключевых характеристик, сопоста-
вимо важных при решении задач повышения уровня информационной безопасности систем. 
К этим характеристикам относятся: защита от нарушения конфиденциальности информации 
(защита от ее хищения), защита от нарушения целостности информации (защита от ее не-
санкционированной модификации), защита от нарушения доступности информации [5]. 
В общем случае при реализации защиты информационной системы данные задачи защиты 
должны решаться в комплексе.  

Задача резервирования элементов системы, решаемая в целях повышения надеж-
ности функционирования информационной системы. Данная задача решается за счет ре-
зервирования наиболее критичных к отказам элементов (как правило, серверов). Резерви-
рующие элементы при этом в простейшем случае включаются по схеме параллельного резер-
ва, в результате чего повышается вероятность того, что информационная система готова к 
эксплуатации (Рг.э). Вероятность Рг.э определяется в предположении, что в системе использу-
ется V элементов с номерами v=1, …, V (V–1 из которых являются резервирующими элемен-
тами) при вероятности (Рг.эv) готовности v-го элемента к эксплуатации (отказы коммутирую-
щих элементов для простоты не рассматриваются): 

г.э г.э
1

1 (1 ).
V

v
v

P P


    

Подобный эффект достигается благодаря тому, что при отказе одного из зарезервиро-
ванных элементов информационная система продолжает функционировать. Для решения за-
дачи оптимального резервирования ресурсов исследуются способы включения и использова-
ния в системе дополнительных элементов [3, 4]. 

В качестве резервирующих элементов могут применяться как полностью одинаковые, 
так и различные технические средства. Это обусловливается тем, что в общем случае отказы 
резервируемого и резервирующих элементов можно рассматривать как независимые события. 
Важным здесь является исключительно влияние характеристики Рг.эv резервирующего эле-
мента на характеристику Рг.э информационной системы в целом. 

Задачи резервирования элементов системы, решаемые в целях повышения уровня 
информационной безопасности системы. Как было отмечено ранее, информационная безо-
пасность имеет несколько ключевых характеристик, здесь достаточно рассмотреть две из 
них — защиту от нарушения доступности информации и защиту от нарушения конфиденци-
альности информации. 

Поскольку задачу повышения надежности функционирования информационной систе-
мы отчасти можно рассматривать в контексте обеспечения доступности информации (правда, 
отказ этой характеристики информационной безопасности в данном случае обусловливается 
не отказом оборудования, а реализацией успешной атаки, направленной на уничтожение  
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обрабатываемой в системе информации либо иных ресурсов, приводящих к невозможности 
получения доступа к информации), исследование вопросов резервирования элементов ин-
формационной системы начнем с задачи защиты от нарушения доступности обрабаты-
ваемой в системе информации. 

Повышение уровня защиты от нарушения доступности информации посредством резер-
вирования возможно и достигается при использовании взаимонезависимых в отношении уг-
роз атак элементов, т.е. при применении различных технических средств. Под различными 
будем понимать технические средства, для которых угрозы атак различны. 

Обоснуем данное утверждение. Пусть каждый из V элементов, с номерами v=1, …, V, 
может быть представлен соответствующей характеристикой — вероятностью того, что ин-
формационная система готова к безопасной эксплуатации в отношении потенциально воз-
можных атак, образующих угрозу безопасности элемента системы (Р0у.эv) [1]. 

В случае если все угрозы атак для всех V элементов различны, то вероятность того, что 
информационная система готова к безопасной эксплуатации в отношении потенциально воз-
можных атак, может быть определена следующим образом: 

0у.э 0у.э
1

1 (1 ).
V

V v
v

P P


    

В случае если для повышения уровня защиты от нарушения доступности информации  
в качестве зарезервированных элементов применяются одинаковые технические средства, то 
резервирование элементов не реализуется. Под одинаковыми будем понимать технические 
средства, для которых угрозы атак одинаковы.  

Докажем это положение. В случае если все угрозы атак для всех V элементов системы 
одинаковы, то вероятность Р0у.эV с учетом того, что 0у.э 1 0у.э 2 0у.э  , v v v VP P P     может 

быть определена как 

0у.э 0у.э .V vP P  

Следствие. Резервирование элементов информационной системы применительно к за-
даче повышения уровня информационной безопасности можно представить соответствующей 
схемой резервирования в отношении угроз атак; при этом можно говорить о том, что задача 
резервирования элементов информационной системы сводится к задаче резервирования по 
угрозам атак [1].  

Рассмотрим модель резервирования по угрозам атак. Если угрозы атак для всех элементов 
системы уникальны и характеризуются вероятностью Р0уr, r=1, ...., R (для соответствующих R 
зарезервированных элементов), того, что информационная система готова к безопасной экс-
плуатации в отношении потенциально возможной атаки, то для реализации успешной атаки на 
систему в целом должна быть осуществлена успешная атака на каждый из зарезервированных 
элементов. В результате модель резервирования может быть представлена в виде орграфа  
(рис. 1, а), взвешенными вершинами которого являются вершины угроз атак на зарезервиро-
ванные элементы, и соответствующей ему схемы параллельного резервирования (рис. 1, б). 

Р0уR 

Р0уR Р0у1 Р0у2

Р0у2 

Р0у1 

а) 

б) 

Рис. 1 
Обозначим характеристику некой произвольной угрозы атаки как Р0у (пусть рассматри-

вается угроза подобной атаки на элемент системы v=1), для остальных элементов системы 
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v=2, ..., V соответствующую характеристику обозначим, как и прежде, — Р0у.эv; тогда соответ-
ствующая характеристика зарезервированной информационной системы может быть пред-
ставлена следующим образом: 

0у.э 0у 0у.э
2

 1 (1 ) (1 ).
V

V v
v

P P P


     

Если одна и та же угроза атаки с характеристикой Р0у одинакова, например, для элемен-
тов v=1, v=2, v=3 из V зарезервированных элементов, то получаем 

0у.э 0у 0у.э
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V v
v
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

     

В предельном случае — если угроза атаки одинакова для всех зарезервированных эле-
ментов V, то 

Р0у.эV = Р0у, 
т.е. применительно к подобной угрозе атаки задача резервирования не решается. 

Следствия. 
1. Задача резервирования элементов системы, применительно к решению задач повыше-

ния уровня ее информационной безопасности для защиты от нарушения доступности информа-
ции, сводится к задаче резервирования угроз атак на элемент информационной системы.  

2. При полном совпадении резервируемого и резервирующего элементов информацион-
ной системы задача резервирования элементов не решается, поскольку в данном случае не 
реализуется резервирование по угрозам атак. 

Приведенные соображения позволяют ввести понятие и количественную оценку акту-
альности угрозы атаки [1], но уже на зарезервированную информационную систему. Под ко-
личественной оценкой актуальности угрозы атаки на зарезервированную информационную 
систему будем понимать вероятность готовности системы к безопасной эксплуатации в от-
ношении этой атаки — Р0у.эv. Естественно, что к наиболее актуальным в общем случае отно-
сятся угрозы атак, актуальные и для резервируемого, и для резервирующих элементов ин-
формационной системы. Именно в отношении подобных угроз атак при резервировании эле-
ментов в первую очередь потребуется применить средства защиты, направленные на повы-
шение значения характеристики Р0у.эv [1]. 

Задача защиты от нарушения доступности информации, которое может быть вызвано 
как отказом элемента системы, так и реализацией атаки на этот элемент злоумышленником, 
может решаться в комплексе. При этом, с точки зрения повышения надежности информаци-
онной системы, проектирование зарезервированной системы должно проводиться с учетом 
требований к максимальному различию резервируемого и резервирующих элементов с целью 
выполнения требования к уникальности угроз атак на эти элементы системы. Как следствие, 
задача повышения уровня интегрированной информационно-эксплуатационной безопасности 
информационной системы предполагает вполне определенную постановку задачи повышения 
ее надежности (отказоустойчивости) посредством резервирования элементов системы. 

Обратимся теперь к другой характеристике информационной безопасности — защите 
от нарушения конфиденциальности информации, обрабатываемой в системе. 

Конфиденциальность информации может быть нарушена в результате реализации зло-
умышленником атаки на информационную систему, но уже с целью хищения обрабатывае-
мой в ней информации. 

Применительно к данной задаче защиты резервирование элементов информационной 
системы опять же можно представить в виде орграфа и соответствующей ему схемы резерви-
рования, в данном случае последовательного резервирования, в отношении угроз атак [1]. 

Рассмотрим модель резервирования по угрозам атак при решении данной задачи. Если 
угрозы атак для всех зарезервированных элементов системы уникальны и характеризуются 
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известной (введенной ранее) вероятностью Р0уr, r=1, ...., R, то в этом случае при осуществлении 
успешной атаки на любой из зарезервированных элементов обрабатываемая информация будет 
похищена. В результате формируется орграф и соответствующая ему схема последовательного 
резервирования (рис. 2, а, б). 

Р0у1 

Р0у2 

Р0уR 

Р0уR Р0у2 Р0у1 

а) 

б) 

Рис. 2 
Повышение уровня защиты от нарушения конфиденциальности информации посредст-

вом резервирования принципиально невозможно, поскольку в данном случае невозможно ре-
зервирование по угрозам атак. 

Обоснуем данное утверждение. Пусть каждый из V зарезервированных элементов, с но-
мерами v=1, …, V, может быть представлен соответствующим орграфом угроз атак и соответ-
ствующей характеристикой — вероятностью Р0у.эv.  

В случае если все угрозы атак для V элементов системы одинаковы (не зарезервирова-
ны), при этом для хищения информации достаточно осуществить успешную атаку на любой 
из V зарезервированных элементов, то вероятность Р0у.эV с учетом того, что 0у.э 1vP  

0у.э 2 0у.э ,v v VP P    определяется (как и в предыдущем случае) следующим образом: 

0у.э 0у.э .V vP P (1)

В случае если все угрозы атак для V элементов системы различны (зарезервированы), 
при этом для хищения информации достаточно осуществить успешную атаку на любой из V 
зарезервированных элементов, то  

0у.э 0у.э
1

.
V

V v
v

P P


  (2)

Решение задачи повышения уровня безопасности информационной системы для защиты 
от нарушения доступности информации посредством резервирования приводит к снижению 
уровня безопасности системы при защите от нарушения конфиденциальности информации.  

Как отмечалось ранее, повышение уровня защиты от нарушения доступности информа-
ции посредством резервирования возможно и достигается только при максимальном разли-
чии резервирующих и резервируемого элементов по угрозам атак, но именно при этих усло-
виях снижается уровень безопасности информационной системы для защиты от нарушения 
конфиденциальности информации. 

Резюмируя вышеизложенное, можно сделать следующие выводы.  
1. Применение методов резервирования для повышения уровня безопасности информаци-

онной системы связано с фундаментальным противоречием, состоящим в том, что задачи защи-
ты от нарушения доступности информации и защиты от нарушения конфиденциальности ин-
формации не то что не могут решаться в комплексе, но и более того, улучшение одной из этих 
характеристик информационной безопасности в результате реализации резервирования по уг-
розам атак на элементы системы приводит к ухудшению другой характеристики, что недопус-
тимо вследствие одинаковой важности данных характеристик для современных информационных 
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систем. В этом смысле известные методы резервирования не могут быть эффективно использо-
ваны в области информационной безопасности. Выявленные противоречия методов резервиро-
вания могут быть отнесены к фундаментальным, так как они не связаны с какими-либо харак-
теристиками защищаемых информационных систем, используемым в них оборудованием, про-
граммными средствами и т.д. Данные противоречия обусловливаются собственно постановкой 
задачи резервирования элементов информационных систем в области информационной безо-
пасности как задачи резервирования по угрозам атак на элементы систем. 

2. Эффективное решение задачи повышения уровня интегрированной информационно-
эксплуатационной безопасности информационных систем посредством резервирования воз-
можно только при реализации защиты от нарушения доступности информации. В данном 
случае задача повышения безопасности решается резервированием угроз атак, однако при 
этом ухудшается важнейшая характеристика информационной безопасности системы — кон-
фиденциальность обрабатываемой информации. 

3. Поскольку в современных информационных системах задачи повышения эксплуата-
ционной и информационной безопасности, и в частности задачи повышения уровня конфи-
денциальности и доступности информации, должны решаться в комплексе, а известные мето-
ды резервирования для этого не эффективны, необходима разработка новых, принципиально 
иных подходов к резервированию элементов информационных систем, позволяющих учесть 
выявленные фундаментальные противоречия существующих методов. 

Метод резервирования с распределением информации между элементами системы. 
Как показало проведенное выше исследование, резервирование для решения задачи повышения 
уровня конфиденциальности обрабатываемой в системе информации не может использоваться. 
Поэтому рассмотрим данную задачу с позиций оценки риска потенциальных потерь [6]. Риск 
потенциальных потерь GC применительно к угрозе безопасности информационной системы 
(характеристика Р0у.эV) в простейшем случае (без учета эксплуатационных характеристик сис-
темы [6, 7]) можно оценить как 

инф 0у.э (1 ).C VG C P   

Характеристика потерь Синф зависит от объема похищенной информации, поэтому вве-
дем характеристику удельной стоимости Суд единицы информации. Исходя из того, что в сис-
теме обрабатывается N единиц информации, величину потерь, обусловливаемых хищением 
обрабатываемой информации, можно определить следующим образом: 

инф уд .C C N  

C учетом подобной интерпретации задача повышения посредством резервирования эле-
ментов системы уровня ее эксплуатационной и информационной безопасности, примени-
тельно к защите от нарушения конфиденциальности информации, может рассматриваться как 
задача снижения потерь от реализации успешной атаки на элемент системы при распределе-
нии информации между зарезервированными элементами. Задача резервирования в данном 
случае предполагает разделение процедур хранения и обработки информации между V эле-
ментами; при равном распределении между V элементами объемов обрабатываемой инфор-
мации каждый из них будет концентрировать информацию стоимостью Синфv: 

инф уд / .vC C N V  

Следовательно, реализация успешной атаки на один из зарезервированных элементов 
системы соответствует Синфv, что снизит потери от успешной атаки в V раз. 

Подобный метод резервирования назовем „методом резервирования с распределением 
обрабатываемой информации между элементами системы“. 

Повышение уровня защиты от нарушения конфиденциальности информации с помо-
щью данного метода резервирования возможно и достигается только в случае резервирования 
по угрозам атак. 
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Докажем это утверждение. В случае если все угрозы атак для V элементов системы оди-
наковы, т.е. на все V зарезервированных элементов может быть осуществлена одна и та же 
атака (резервирование по угрозам атак не реализовано), то риск потерь от реализации угрозы 
атаки на элемент системы (характеристика Р0у.эv) рассчитывается следующим образом: 

инф 0у.э (1 ).C vG C P   

В случае же если все угрозы атак для V элементов различны (зарезервированы), т.е. одна 
и та же атака может быть осуществлена только на один из V зарезервированных элементов, 
тогда 

инф 0у.э (1 ) / .C vG C P V   

Представленные выше формулы для рассмотренных альтернативных случаев доказыва-
ют, что повышение уровня защиты от нарушения конфиденциальности информации путем 
резервирования возможно и достигается только в случае, когда применяются взаимонезави-
симые в отношении угроз атак элементы, при этом одинаковые элементы не могут использо-
ваться, посредством их резервирования, в целях повышения уровня защиты от нарушения 
конфиденциальности информации. 

Применение предлагаемого метода (в случае реализации резервирования по угрозам 
атак), позволяющего снизить риск потенциальных потерь от осуществления успешной атаки 
на элемент системы (в V раз), приводит к увеличению риска частичных потерь информации, 
обрабатываемой в системе, т.е. потерь информации в объеме, обрабатываемом одним из заре-
зервированных элементов системы. 

Обоснуем данное противоречие. Как было показано ранее, если все угрозы атак для V 
зарезервированных элементов системы различны (зарезервированы), то справедливо выраже-
ние (2); в случае же если все угрозы атак для V резервируемых элементов одинаковы (не заре-
зервированы), справедливо равенство (1). Однако в этом случае поскольку на все V зарезер-
вированных элементов системы может быть осуществлена одна и та же успешная атака, уже 
следует говорить о риске хищения всей обрабатываемой в системе информации и о соответ-
ствующем для этого случая риске потерь. 

Данное противоречие — снижение риска хищения информации, обрабатываемой в сис-
теме в полном объеме, при одновременном увеличении риска хищения информации в объеме, 
обрабатываемом одним из зарезервированных элементов системы, — можно признать прин-
ципиальным противоречием метода резервирования с распределением обрабатываемой ин-
формации между элементами системы. Это крайне важное противоречие обязательно должно 
учитываться при разработке требований к характеристикам и параметрам средств защиты 
информации [1], реализуемых (при необходимости) для резервируемых элементов информа-
ционной системы.  

Предложенный метод резервирования позволяет повысить уровень информационной 
безопасности при реализации как защиты от нарушения доступности информации, так и за-
щиты от нарушения ее конфиденциальности.  

Заключение. Представленное исследование иллюстрирует фундаментальные проти-
воречия и принципиальную невозможность решения задачи повышения уровня информа-
ционной безопасности информационной системы с использованием известных из теории 
надежности [2] методов резервирования при решении задачи защиты информации в ком-
плексе — защиты от нарушения конфиденциальности, доступности и целостности инфор-
мации. В качестве альтернативного решения предложен метод резервирования элементов 
информационных систем с распределением обрабатываемой информации между элемента-
ми системы.  
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