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Представлен метод агрегации данных сенсорной сети, включающей в себя 
электронные устройства, работающие на основе различных протоколов и моде-
лей данных. Метод заключается в применении модульной архитектуры про-
граммной системы и верхнеуровневых онтологий. Описаны архитектура про-
граммной системы и инструмент для полуавтоматической генерации RDF-
описаний электронных устройств.  
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Введение. В настоящее время повышается доступность электронных устройств с огра-
ниченными вычислительными ресурсами, в которых реализована поддержка передачи дан-
ных по беспроводным или проводным сетям. Кроме того, появление новых протоколов иден-
тификации и передачи данных, таких как IPv6, RFID, 6LoWPAN, ZigBee и т.д., привело к 
формированию и развитию концепции Интернета вещей [1]. Такие электронные устройства 
применяются для создания огромного количества сенсорных сетей и внедрения их в различ-
ных областях производства и жизнедеятельности человека, например, таких как сельское хо-
зяйство, пищевая и перерабатывающая промышленность, экологический мониторинг, систе-
мы безопасности, энергоснабжение и многих других [2—5]. Использование технологий Ин-
тернета вещей обеспечивает возможность получения городскими и муниципальными органа-
ми информации о состоянии окружающей среды (воздух и вода) [6] и различных элементов 
городской инфраструктуры, что позволяет прогнозировать пути развития города и принимать 
обоснованные решения по их реализации. 

К данному моменту существует большое количество разработок в области обеспечения 
взаимодействия на коммуникационном уровне электронных устройств с ограниченными вы-
числительными ресурсами,  а также их взаимодействия с программными системами, однако 
на прикладном уровне, где объединение различных устройств от разных производителей  
образует небольшие и обособленные кластеры со своим набором форматов, моделей и стан-
дартов, по-прежнему существуют нерешенные задачи. Одной из задач является отсутствие 
механизмов обеспечения семантической интероперабельности (от англ. interoperability — 
способность системы к взаимодействию) на уровне моделей и понятий, что затрудняет разра-
ботку информационных систем, использующих разные типы и модели устройств. 

В настоящей статье рассматривается метод решения проблемы агрегации данных сен-
сорной сети, включающей в себя электронные устройства, работающие с использованием раз-
личных протоколов передачи данных и разнородных структур данных. Решение состоит из 
двух шагов: 1) агрегация данных, которая подразумевает применение модульной архитектуры 
системы, 2) нормализация данных, которая основана на применении верхнеуровневых онто-
логий. 

Агрегация данных гетерогенной сенсорной сети. Текущей проблемой сенсорных се-
тей является многообразие программного и аппаратного обеспечения, используемого для их 
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построения. Эта проблема решается путем построения модульной архитектуры программной 
системы для сбора данных сенсорных сетей. Модульная архитектура содержит модули, каж-
дый из которых реализует алгоритм сбора данных для определенного типа электронных уст-
ройств. Такая программная система, пример которой описан в работе [7], позволяет деклара-
тивным способом (с использованием XML-файлов) конфигурировать процесс сбора данных, 
поступающих с различных устройств. Однако данная система поддерживает только ограни-
ченный набор типов устройств, так как для реализации алгоритма работы с новым типом уст-
ройства необходимо перепрограммирование всей системы. В отличие от существующих, 
предлагаемый в настоящей статье метод агрегации данных сенсорной сети позволяет реали-
зовать поддержку новых типов устройств в виде самостоятельного модуля, который подклю-
чается к системе без необходимости ее перепрограммирования или даже остановки. 

Метод агрегации данных гетерогенной сенсорной сети заключается в использовании 
модульной архитектуры, основанной на стандарте OSGi*. На рис. 1 представлена диаграмма 
архитектуры программной системы SemIoT Platform, которая реализует данный метод. Сис-
тема состоит из 5 модулей, 2 баз данных и набора драйверов устройств: 

Drivers — набор драйверов A—D, реализующих алгоритмы сбора данных с использова-
нием определенных протоколов передачи данных и моделей данных; 

Driver Manager — модуль, отвечающий за контроль жизненного цикла электронного 
устройства; предоставляет драйверам устройств программный интерфейс для регистрации, 
изменения статуса соединения и т.д.; 

Configuration Manager — модуль, отвечающий за конфигурирование драйверов уст-
ройств; 

Metadata Writer — модуль, предоставляющий программный интерфейс для записи ме-
таданных (например, местоположения, времени установки, измеряемых показаний и т.д.) 
электронных устройств в Triplestore — специализированную базу данных для хранения 
RDF**-данных; 

Observation Writer — модуль, предоставляющий программный интерфейс для записи 
метаданных электронных устройств в Time Series Database*** (TSBD) — специализированную 
базу данных для хранения данных, привязанных ко времени (например, измерение темпера-
туры вохдуха в некоторый момент времени); в качестве такой базы данных в программной 
системе SemIoT Platform используется база данных OpenTSDB****; 

Hydra/REST API — REST-подобный программный интерфейс доступа к данным элек-
тронных устройств: метаданным устройства и его показаниям; Hydra — это стандарт проек-
тирования REST-интерфейсов, использующий верхнеуровневые онтологии для его аннотиро-
вания и не требующий дополнительного программирования (подробнее об этом стандарте см. 
работу [8]). 

Драйвер устройства — это файл в формате JAR (Java Archive), содержащий его исход-
ный код и MANIFEST.MF-файл, в котором прописано название драйвера, его версия и полное 
имя класса, реализующего специальный интерфейс Activator, описанный в стандарте OSGi. 
На рис. 2 представлены интерфейсы классов, используемые для работы драйвера устройства. 
Каждый из драйверов A—D реализует интерфейс Driver, и модуль Driver Manager реализует 
соответствующий интерфейс, который используется для регистрации устройства, изменения 
его статуса, публикации показаний и т.д. 

                                                 
* OSGi — стандарт построения модульной архитектуры программного обеспечения, работающей на плат-

форме Java Virtual Machine, подробнее см.: <http://www.osgi.org>. 
** Resource Description Framework, см.: <http://www.w3.org/TR/rdf-primer>. 
*** Time Series Database, см.: <https://en.wikipedia.org/wiki/Time_series_database>. 
**** OpenTSDB, см.: <http://opentsdb.org>. 
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Один драйвер используется для работы с несколькими устройствами, каждое из уст-
ройств представлено с помощью класса Device, а его показания — с помощью класса 
Observation. Особенностью архитектуры OSGi является возможность загрузки и выгрузки 
любого из модулей без остановки всей системы, соответственно драйвер устройства можно 
конфигурировать и подключать в любое время ее работы. 

 
Рис. 1 

 
Рис. 2 

Метаданные устройства и показаний представляются в модели данных RDF с использо-
ванием верхнеуровневых онтологий, что позволяет преобразовать модели и структуры дан-
ных, используемые различными электронными устройствами, в универсальную модель. 

Нормализация данных гетерогенной сенсорной сети. Если с помощью описанного 
выше подхода можно решить проблему агрегации данных гетерогенной сенсорной сети на 
коммуникационном уровне, то для обеспечения семантической интероперабельности на 
уровне модели и понятий предлагается использовать верхнеуровневые OWL-онтологии [9]. 
OWL-онтологии предназначены для декларативного описания концептов (понятий) предмет-
ной области на основе логики первого порядка и дискрипционной логики. 

В области сенсорных сетей уже существуют работы по созданию верхнеуровневых он-
тологий, которые позволяют описать базовые концепты данной предметной области. В 2011 г. 
рабочей группой W3C Semantic Sensor Network Incubator Group была представлена верхне-
уровневая онтология для описания таких концептов, как сенсор, показание, точность пока-
зания, рабочие условия сенсора, предельные показания сенсора и т.д. Эта онтология получила 
название Semantic Sensor Network Ontology (SSN) [10]. 
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Метод нормализации данных гетерогенной сенсорной сети основан на использовании 
онтологии SSN как одного из элементов архитектуры программной системы. В отличие от 
существующих подходов, которые исследуются в работе [11], данная онтология служит инст-
рументом не только для публикации данных сенсорной сети, который позволяет реализовать 
бесшовную интеграцию информационных систем, но и для хранения показаний сенсоров. 

Структура данных, используемая в OpenTSDB, не поддерживает возможность записи 
RDF-данных, поэтому был разработан модуль Observation Writer, предназначенный для пре-
образования метаданных показаний в структуру OpenTSDB. Данное преобразование основано 
на том, что все показания сенсоров аннотированы с помощью онтологии SSN или других он-
тологий, которые расширяют ее. Концепты онтологии SSN используются как „метки“ для 
выделения из набора триплов, описывающих какое-либо показание, тех, в которых записана 
информация для хранения в OpenTSDB. Если же показания аннотированы с помощью других 
онтологий, то для преобразования используется дополнительный шаг, на котором выполня-
ется логический вывод (reasoning). На рис. 3 представлен пример метаданных показания сен-
сора температуры окружающей среды. В этом примере используется онтология, расширяю-
щая онтологию SSN путем введения следующих концептов:  

ex:AirTemperatureObservation (является подклассом ssn:Observation), 
ex:AirTemperatureSensorOutput (подкласс — ssn:SensorOutput), 
ex:AirTemperatureValue (подкласс — ssn:ObservationValue), 
ex:hasQuantityValue. 

 
Рис. 3 

После того как аннотация показания приведена с помощью логического вывода к кон-
цептам онтологии SSN, происходит преобразование расширенной аннотации в структуру дан-
ных OpenTSDB на основе следующих правил: 

— в поле metric_uid записывается строка, являющая результатом замены знаков „/“ и „:“ 
(слэш и двоеточие) на знак „.“ (точка) в URI сенсора, заданном свойством ssn:observedBy: на-
пример, coap://10.0.0.7:60000/sensor преобразуется в 10.0.0.7.60000.sensor; 

— в поле timestamp записываются дата и время регистрации показания в системе, кото-
рые задаются свойством ssn:observationResultTime и преобразуются в формат POSIX-
времени*: например, '2015-02-05T13:15:30Z' преобразуется в 1423142130; 

— если присутствует свойство ex:hasQuantityValue, тогда его значение записывается в 
поле value; иначе, в тег с именем value записывается полный URI класса, являющегося под-
классом ssn:ObservationValue; 

— в тег с именем type записывается полный URI класса, являющегося подклассом 
ssn:Observation. 

                                                 
* POSIX-время, см. <https://ru.wikipedia.org/wiki/UNIX-%D0%B2%D1%80%D0%B5%D0%BC%D1%8F>. 
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Например, для показания, приведенного на рис. 3, RDF-данные будут преобразованы в 
следующий вид:  

metric_uid = 10.0.0.7.60000.sensor, timestamp = 1434916797482, value = 0.636, type =  
= http://example.org/ontology#AirTemperatureObservation. 

В работе [12] приведены результаты исследования существующих онтологий для пред-
ставления концептов сенсорной сети, где показано, что несмотря на большое количество 
верхнеуровневых онтологий для этой области качество их публикации и отсутствие инстру-
ментов автоматической или полуавтоматической генерации RDF-описаний для электронных 
устройств затрудняет их широкое применение. Поэтому в рамках данного исследования было 
разработано веб-приложение WoT SemDesc Helper для полуавтоматической генерации таких 
RDF-описаний. На рис. 4 представлен скриншот его пользовательского интерфейса. WoT 
SemDesc Helper предоставляет набор веб-форм, используя которые, пользователь вводит не-
обходимую информацию о своем электронном устройстве, и в результате заполнениях этих 
форм генерируется соответствующее RDF-описание. 

 
Рис. 4 

Веб-приложение разделено на три части: генератор RDF-описания для модели устрой-
ства, генератор RDF-описания конкретного устройства на базе существующей модели и ката-
логи моделей устройств. Каждая модель устройства имеет свой URI, который позволяет 
встраивать в устройство не полное его описание, а краткую версию с указанием этого URI. 
Впоследствии по данному URI может быть получено более полное описание из каталога WoT 
SemDesc Helper. 

Заключение. Предложенный метод агрегации и нормализации данных гетерогенной 
сенсорной сети основан на применении элементов архитектуры OSGi и верхнеуровневых он-
тологий, цель которых предоставить универсальную модель и структуру данных. Описаны 
архитектура программной системы SemIoT Platform, в которой применяется данный метод, и 
инструмент для полуавтоматической генерации RDF-описаний электронных устройств. 

Исходные коды программной системы SemIoT Platform и веб-приложения WoT 
SemDesc Helper являются открытыми и опубликованы в сети Интернет: http://github.com/ 
semiotproject/semiot-platform и https://github.com/semiotproject/wot-semdesc-helper соответст-
венно. 

Статья подготовлена по результатам работы, выполненной при поддержке Министерст-
ва образования и науки Российской Федерации, грант № RFMEFI57514X0101. 
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A method is proposed for aggregation of sensor networks data that includes electronic devices, us-

ing different protocols and data models. The method is based on application of module architecture of the 
program system and upper ontologies. The program system architecture is presented; an instrument for 
semi-automatic generation of RDF- description of electronic devices is characterized. 
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