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Рассматривается стеганографическая система защиты информации, основанная 
на методе прямого расширения спектра. Исследуется возможность увеличения 
количества информации, передаваемой в данной системе, при использовании 
стеганографического метода. Выбирается критерий определения степени иска-
жения изображения после введения скрываемого сообщения. Определяется эф-
фективность применения перекрытия блоков при встраивании дополнительной 
информации при низкой степени искажения изображения.  
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Введение. Одним из современных средств защиты информации являются стеганогра-
фические системы, которые обеспечивают сохранение в тайне не только информационного 
содержания передаваемых данных, но и самого факта их передачи. Стеганографическая сис-
тема — это совокупность средств и методов, используемых для создания скрытого канала пе-
редачи информации. Для встраивания данных в неподвижные изображения применяется сте-
ганографический метод на основе прямого расширения спектра, в котором биты, составляю-
щие сообщение, модулируются широкополосной псевдослучайной последовательностью 
(ПСП). Поскольку методы расширения спектра устойчивы к случайным и преднамеренным 
искажениям, применение широкополосной ПСП значительно затрудняет обнаружение и/или 
удаление встроенной дополнительной информации [1]. 

Основная характеристика стеганографических систем — количество передаваемой ин-
формации, которая может быть скрыта в контейнере таким образом, что наличие встроенной 
информации является незаметным для третьей стороны; здесь под контейнером понимается 
цветное цифровое изображение, в которое встраивается информация. Понятно, что чем 
больше информации может быть передано скрытно, тем лучше.  

В настоящей статье исследуется возможность увеличения количества передаваемой ин-
формации в стеганографической системе, основанной на методе прямого расширения спек-
тра. Увеличение количества передаваемой информации приводит к увеличению искажения 
изображения, поэтому для определения степени искажения выбран некоторый критерий. 

Стеганографический метод на основе прямого расширения спектра. Согласно 
предложенному в работе [2] стеганографическому методу на основе прямого расширения 
спектра неподвижное изображение F разбивается на блоки F1, …, FL, где L — количество бло-
ков. Строится вектор Ci из всех элементов блока Fi, i=1…L, путем развертывания по столбцам 
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(строкам). На основе некоторого ключа генерируется широкополосная псевдослучайная по-
следовательность Фj из некоторого набора ортогональных бинарных ПСП Ф={Ф1,…,ФM}, где 
M — количество ПСП. Встраиваемое информационное сообщение m представляется бинар-
ной последовательностью mi={–1,1}. Результирующий вектор Si элементов блока изображе-
ния после встраивания одного бита сообщения mi определяется по формуле 

, 1 , ,i i i j jS C Gm i L      (1)

где G>0 — параметр, задающий мощность встраиваемого бита. 
Для извлечения бита mi заполненное изображение разбивается на блоки, каждый блок 

развертывается по столбцам (строкам), по ключу генерируется ПСП Фk  Ф, вычисляется их 
взаимная корреляция (схема коррелятора) и сравнивается с некоторым порогом. Однако 
предложенная в работе [2] схема является оптимальной только для аддитивного гауссова шу-
ма. В работе [3] извлечение встроенных данных из неподвижных изображений осуществлял-
ся посредством одномерного авторегрессионного (АР) процесса. В данной статье для извле-
чения встроенных данных используется двумерный АР-процесс [4]: 

j

( , ) ( , ) ( , ) ( , ),
i

С m n i j C m i n j a m n      (2)

где ( , )i j  — параметры двумерного АР-процесса; a(m,n) — двумерный белый шум. 

Для определения порядков 1p  и 2p  двумерного АР-процесса используется MDL-крите-

рий [5]. 
Перекрытие блоков изображения. Для увеличения количества информации, переда-

ваемой в одном изображении, целесообразно использовать перекрывающиеся блоки для 
встраивания скрываемых данных. Пример перекрытия блоков изображения размером 88 пкс 
представлен на рис. 1. 

5 

6 

Рис. 1 
Перекрытие блоков изображения возможно за счет того, что псевдослучайные последо-

вательности обладают авто- и взаимокорреляционными функциями, близкими к аналогичным 
функциям белого шума. 

Встраивание дополнительной информации в неподвижные изображения осуществляется 
следующим образом: 

— выбирается блок изображения определенного размера и дополняется псевдослучай-
ной последовательностью; 

— осуществляется сдвиг на определенное количество пикселов по строкам и столбцам; 
— выбирается блок изображения того же размера и дополняется псевдослучайной по-

следовательностью и т.д. 
Таким образом, в общих областях блоков изображений происходит аддитивное сложе-

ние псевдослучайных последовательностей. Поскольку используемые псевдослучайные по-
следовательности обладают авто- и взаимокорреляционными функциями, близкими к авто-  
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и взаимокорреляционным функциям белого шума, то существенного уменьшения количества 
правильно извлеченных сообщений произойти не должно. 

Критерий определения степени искажения изображения. Увеличение количества пе-
редаваемых скрытых данных обязательно приводит к увеличению искажения изображения. 
Поэтому для определения степени искажения изображения целесообразно выбрать некото-
рый критерий. 

Наиболее распространенным показателем является пиковое отношение сигнал/шум [6]: 
2
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где M, N — количество пикселов по высоте и горизонтали изображения соответственно;  
x, y — координаты пикселов; f1(x,y), f2(x,y) — пикселы исходного и измененного изображений 
соответственно. 

Так как визуально наблюдаемое отличие изображений в показателе PSNR не отражено [6], 
необходим показатель, в котором будет учитываться информация о цвете изображения для 
определения его качества. 

Согласно Международной комиссии по освещению (CIE) цветовая разница определяет-
ся метрикой 12E . Значение 12 2,3E   соответствует минимально различимому человече-

ским глазом отличию цветов [7]. 
Существует несколько стандартов, задающих цветовое различие, последним из которых 

является стандарт CIEDE2000, основанный на цветовом пространстве CIELAB [8]. Однако 
вместо цветового пространства CIELAB в ходе исследований использовалось цветовое про-
странство S-CIELAB, являющееся расширением CIELAB с добавлением цветового разделе-
ния и пространственной фильтрации. В настоящее время цветовое пространство S-CIELAB 
признано наиболее эффективной моделью для имитации восприятия цвета человеческим гла-
зом [9]. 

Эксперимент. В качестве тестового было использовано цветное изображение “Lenaˮ 
размером 512512 пкс, взятое из базы данных изображений Института обработки сигналов и 
изображений Университета Южной Калифорнии [10]. 

В качестве набора бинарных псевдослучайных последовательностей использовались 
ПСП, формируемые генератором на основе блочного алгоритма шифрования AES.  

Встраивание сообщения производилось в блоки размером 3216 синего канала цветовой 
модели RGB с последующим определением количества правильно извлеченных бит данных 
при заданной вероятности α ложной тревоги. Такие блоки после развертывания по строкам 
(столбцам) соответствуют векторам длиной 512 бит. 

Встраивание проводилось по формуле (1) при G=1. Поскольку генератор ПСП формирует 
двоичные последовательности, состоящие из 0 и 1, то каждый элемент ПСП преобразуется как 

2 1i is    , 

где  0,1i   — элемент ПСП до преобразования.

Извлечение встроенных данных производилось с помощью инвариантных к дисперсии 
аддитивного шума правил принятия решения о наличии сигнала [11]: 
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где tα — процентная точка центрального распределения Стьюдента с N–1-й степенью свобо-

ды; N — длина вектора, si — проверяемый детерминированный сигнал при 2

1

1
N

i
i

s


 .

В качестве тестового принималось сообщение m, равное количеству используемых для 
встраивания блоков изображения, каждый элемент которого mi=1. 

На рис. 2 представлен график зависимости количества (Z) правильно извлеченных бит 
сообщения (в процентах) от количества перекрытых пикселов блоков изображения “Lenaˮ по 
строкам и столбцам. 
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Рис. 2 

Анализ рис. 2 показывает, что перекрытие в 20 пкс по строкам и 12 пкс по столбцам не 
приводит к существенному уменьшению количества правильно извлеченных бит сообщения, 
что позволяет передавать 5125 бит сообщения. Для сравнения, если использовать блоки без 
перекрытия, то максимально возможное количество бит — 512. Таким образом, использова-
ние перекрытия в данном случае дает 10-кратное увеличение количества передаваемых бит. 

На рис. 3 представлен график зависимости количества (Y) цветовых искажений (в про-
центах), превышающих минимально различимое человеческим глазом отличие цветов, от ко-
личества перекрытых пикселов блоков изображения “Lenaˮ по строкам и столбцам. Рис. 3 по-
казывает существенное увеличение искажения изображения только при практически полном 
перекрытии блоков. 
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Рис. 3 

Заключение. Предложен способ увеличения количества передаваемой в стеганографиче-
ской системе информации с помощью перекрытия блоков изображения, в которое встраивается 
скрываемое сообщение. Применение перекрытия блоков изображения приводит к существен-
ному увеличению количества передаваемых данных без уменьшения количества правильно из-
влеченных бит встроенной информации и без увеличения искажения изображения. 
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A steganographic information protection system based on the direct spectrum extension method is 

considered. Possibility to increase the volume of information transmitted in the system is analyzed. A cri-
terion is chosen for determining the degree of image distortion after introduction of the hidden message. 
Efficiency of application of block overlapping when embedding the additional information with a low 
degree of image distortion is determined. 
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