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Предложен подход к моделированию мобильных банковских атак, основанный 
на методе преобразования стохастических сетей, достоинствами которого яв-
ляются достаточно высокая скорость моделирования, а также высокая досто-
верность и чувствительность результатов к изменению исходных данных. При-
ведены результаты экспериментальной оценки, подтверждающие достаточно 
высокую эффективность метода.  
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Введение. В настоящее время участились атаки злоумышленников на мобильные уст-
ройства, при этом используются новые угрозы их безопасности. Известно более 650 тыс. от-
дельных образцов вредоносного программного обеспечения для платформы Android [1], сре-
ди которых наиболее распространенными являются SMS-трояны, рекламные модули и экс-
плойты для получения доступа root-уровня.  

Многие коммерческие банки и платежные системы предлагают различные способы за-
щиты мобильных финансовых операций пользователей. Тем не менее злоумышленниками 
разрабатываются новые программы, позволяющие обходить эти защитные меры. Примером 
является вредоносная программа ZitMo (Zeus-in-the-MObile), способная обходить двухфак-
торную проверку подлинности [2].  

Для оценивания риска мобильных банковских атак необходимы аналитические модели, 
позволяющие исследовать вероятностные параметры атак. Среди различных подходов к по-
строению вероятностных моделей атак в последнее время все большую популярность приоб-
ретает метод, основанный на преобразовании стохастических сетей [3], отличающийся высо-
кой точностью и устойчивостью. Применение этого подхода для построения и исследования 
аналитической модели мобильной банковской атаки на примере программы ZitMo обсуждается 
в настоящей статье. 

Обзор публикаций. Стохастическое аналитическое моделирование лежит в основе функ-
ционирования многих систем моделирования дискретных событий, например COMNET [4]. 
Однако эта система предназначена для моделирования сетей массового обслуживания, что 
требует значительных вычислительных затрат.  

В работах [5, 6] рассмотрена система CAMIAC (Cyber Attack Modeling and Impact 
Assessment Component), основанная на анализе графов атак и стохастической имитации атак 
и контрмер. Моделирование в этой системе не позволяет, однако, получить функции распре-
деления времени атаки. Такой же недостаток присущ и подходам, предложенным в работах 
[7, 8], в которых учитывается распространение атак по параллельным ветвям, рассматривают-
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ся отдельные сценарии безопасности, но вычисления базируются только на применении ос-
новных теорем теории вероятности.  

Стохастический симулятор атак, предложенный в работе [9], основан на исчислении си-
туаций; в работе [10] рассмотрены стохастические модели для различных задач в компьютер-
ной области, основанные на дискретных марковских цепях. Подход к классификации атак с 
использованием обобщенных стохастических сетей представлен в работе [11]. Эти работы 
показали, что стохастические сети являются достаточно мощным средством моделирования, 
однако сценарии, связанные с моделированием атак, в них не рассматривались.  

Таким образом, анализ релевантных работ показывает, что стохастические модели, не-
обходимые для выработки контрмер в современных системах защиты информации, должны 
обеспечивать получение функции распределения времени атаки и ее этапов с минимальными 
вычислительными затратами, а также обеспечивать высокую гибкость и возможность приме-
нения для анализа атак любого типа. Рассмотренные выше подходы не в полной мере отве-
чают этим требованиям. Метод, предложенный в настоящей статье, позволяет устранить этот 
недостаток. 

Стохастическая сеть для атаки ZitMo. Стохастическая сеть является моделью про-
цесса, реализуемого системой, и представляет собой совокупность взаимосвязанных вершин 
и ветвей, соединение которых соответствует алгоритму функционирования системы [12]. При 
этом процесс декомпозируется на подпроцессы, каждый из которых характеризуется функци-
ей распределения, средним временем и его дисперсией. 

Рассмотрим построение стохастической сети на примере атаки типа ZitMo. Реализация 
этой атаки содержит следующие этапы: 

— злоумышленник направляет на мобильное устройство жертвы (пользователя) SMS-
сообщение с просьбой выполнить „обновление банковского программного обеспечения безо-
пасности“; положим, что длительность этого этапа имеет функцию распределения W(t) и 

среднее время Wt ; 

— пользователь с вероятностью Pn проходит по ссылке в сообщении, при этом мобиль-

ное устройство заражается программой ZitMo за среднее время Lt  с функцией распределения 

времени L(t); 
— программа ZitMo перенаправляет злоумышленнику логин и пароль пользователя для 

перевода денег с его счета за среднее время Mt  с функцией распределения времени M(t); 

— для авторизации банк отсылает пользователю SMS-cообщение с „номером авториза-

ции“, а зараженное устройство пересылает его злоумышленнику за среднее время Dt  с функ-

цией распределения времени D(t); 
— если пользователь не перешел по ссылке в сообщении, то с вероятностью (1 – Pn) 

злоумышленник повторно направляет это сообщение за среднее время Zt  с функцией рас-

пределения времени Z(t). 
Схема стохастической сети, отражающая этапы атаки ZitMo, представлена на рисунке. 

Функции w(s), l(s), m(s), d(s) и z(s) на выходе узлов сети являются эквивалентными и форми-
руются путем применения преобразования Лапласа к функциям W(t), L(t), M(t), D(t) и Z(t) со-
ответственно. 

w ( s ) d ( s ) m(s )l ( s ) 

z ( s ) 1– Рп
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Метод преобразования стохастической сети для атаки ZitMo. Результатом преобра-
зования стохастической сети является эквивалентная функция, позволяющая определить  
первые моменты случайного времени выполнения целевого процесса. Сущность метода за-
ключается в замене множества элементарных ветвей сети одной эквивалентной и последую-
щем определении эквивалентной функции сети, начальных моментов и функции распределе-
ния времени реализации анализируемого процесса. При этом эквивалентная функция петли k-
го порядка определяется как 

    
1

k

k i
i

Q s Q s


 , (1) 

где Qi (s) — эквивалентная функция i-й петли первого порядка, определяемая как произведе-
ние эквивалентных функций ветвей, входящих в эту петлю.  

Замкнем условно выход сети на вход. Тогда для искомой эквивалентной функции h(s) 
справедливо    1/ ah s Q s , где Qa(s) — эквивалентная функция входа всей сети. При этом 

для определения эквивалентной функции исходной сети можно использовать уравнение 
Мейсона: 
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    , (2) 

где K — максимальный порядок петель, входящих в стохастическую сеть. 
Теперь определим все петли в стохастической сети, используя выражение (1). В сети 

имеется две петли первого порядка. Первая петля имеет эквивалентную функцию 

         nw s m s l s P d s h s , вторая —      1 nP z s l s . Петель второго и более высоких по-

рядков нет. Эквивалентная функция всей сети в этом случае имеет следующий вид: 
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. (3) 

Используя преобразование Лапласа и разложение Хевисайда, для функции F(t) распре-

деления вероятности времени реализации атаки ZitMo и среднего времени T  ее реализации 
можно записать следующие выражения: 
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где sk — полюс разложения Хевисайда k-го порядка; 1 / Ww t ; 1/ Ll t ; 1 / Mm t ; 1/ Dd t ; 

1/ Zz t , а функция  (sk) имеет вид 

           1k k k k k k ns w s d s m s l s z s P zl           . (6) 

Экспериментальные результаты. Было проведено сравнение результатов расчета ве-

личины ан ,T  полученных при аналитическом моделировании с помощью уравнения (5), с ре-

зультатами имитационного моделирования ( имT ) на вероятностном стенде (см. таблицу). При 
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этом использовались следующие исходные данные: Wt = 5 с, Lt = 10 с, Mt = 5 с, Dt = 40 с,  

Zt = 4 с, Pn = 0,1…0,9.  

Pn анT , с имT , с Погрешность, % 

0,2 250 261 4,4 
0,3 140 139 0,7 
0,4 118 123 4,2 
0,5 97 101 4,1 
0,6 76 75 1,3 
0,7 68 67 1,5 
0,8 60 62 3,3 
0,9 55 54 1,8 

Анализ полученных результатов позволяет сделать следующие выводы:  
— среднее время реализации атаки ZitMo при вероятности перехода пользователя по 

ссылке в сообщении Pn = 0,8 составляет 60 с; 
— уменьшение вероятности перехода значительно увеличивает среднее время реализа-

ции вредоносной программы; 
— погрешность оценки времени реализации атаки не превышает 5 %, что подтверждает 

корректность предложенной аналитической модели и метода ее формирования. 
Заключение. Предложен новый подход к аналитическому моделированию компьютер-

ных атак, основанный на методе преобразования стохастических сетей. Сущность данного 
метода заключается в замене множества элементарных ветвей стохастической сети одной эк-
вивалентной ветвью и последующем определении эквивалентной функции сети, а также на-
чальных моментов и функции распределения случайного времени реализации компьютерной 
атаки. Проверка подхода была произведена при моделирования атаки ZitMo, которая являет-
ся наиболее характерной и опасной мобильной банковской атакой.  

Полученные аналитические выражения позволяют использовать результаты моделиро-
вания для выявления причин низкой защищенности элементов мобильных сетей и обоснова-
ния мер противодействия мобильным атакам.  

Перспективные исследования связаны с применением предложенного метода для моде-
лирования целевых атак.  

Исследование выполнено при финансовой поддержке Российского фонда фундамен-
тальных исследований (проекты №14-07-00697, 14-07-00417, 15-07-07451, 16-37-00338, 16-29-
09482 офи_м), частичной поддержке бюджетных тем № 0073-2015-0004 и 0073-2015-0007, 
государственной финансовой поддержке ведущих университетов Российской Федерации 
(субсидия 074-U01), а также Российского научного фонда (грант 15-11-30029).  
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