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Предложены модели надежности, отражающие одноэтапную процедуру восста-
новления процессорного оборудования и двухэтапную процедуру восстановления 
подсистемы памяти: аппаратуры, а затем информации (программ и данных). При 
восстановлении аппаратуры включенного компьютера отказы исключаются. Вос-
становление программного обеспечения и данных (с занесением соответствую-
щей информации в восстановленную память) реализуется под управлением про-
цессора, а поэтому может сопровождаться отказами аппаратуры как процессора 
так и памяти.  
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К компьютерным системам различного прикладного назначения предъявляются высо-
кие требования по надежности, готовности (доступности), отказоустойчивости [1, 2], безо-
пасности [3, 4] и производительности [5—7]. Возможность обеспечения этих требований во 
многом определяется организацией восстановления структуры и вычислительного процесса 
после отказов [1].  

При обслуживании компьютерной системы следует учитывать особенности возлагае-
мых на нее прикладных задач [8—10] и взаимосвязи узлов системы [11, 12].  

При построении моделей надежности компьютерных систем требуется учитывать осо-
бенности восстановления узлов, зависящие от реализуемых ими функций хранения или обра-
ботки информации (программ или данных). Так, при отказе процессора достаточно заменить 
соответствующий аппаратный модуль, а при отказе подсистемы памяти следует восстановить 
как аппаратуру, так и информацию (загрузка программ, их инсталляция, загрузка баз данных 
и др.). При построении моделей надежности следует учитывать, что восстановление сначала 
подсистемы памяти, а затем программного обеспечения и данных реализуется под управле-
нием процессора, а поэтому может сопровождаться отказами как процессора, так и памяти.  

Рассмотрим компьютерную систему, включающую процессорный модуль и модуль па-
мяти. Во время простоев, связанных с восстановлением аппаратуры, отказов не происходит,  
а во время загрузки информации в память под управлением процессора могут отказать и про-
цессор и модуль памяти.  

Диаграмма состояний и переходов, используемая для оценки надежности компьютера, 
представлена на рис. 1. Случай, когда возможно раздельное восстановление модулей памяти 
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и процессора, соответствует рис. 1 а, а случай, когда плата, содержащая процессор и память, 
восстанавливается целиком, — рис. 1 б.  
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Рис. 1 
На рис. 1, а обозначены следующие состояния: (1,1) — исправность модуля памяти и 

процессора; (0,1) — отказ процессора при исправной памяти (восстановление процессора); 
(1,0) — отказ памяти при работоспособности процессора (восстановление аппаратуры памя-
ти); (1,b) — процессор исправен, аппаратура модуля памяти восстановлена, восстанавливает-
ся информация в памяти (при участии процессора); (0,b) — процессор отказал, оборудование 
памяти работоспособно, но информация, необходимая для функционирования системы, не 
занесена, — происходит восстановление процессора. Интенсивность отказов процессора и 
модуля памяти равна λ1 и λ2, интенсивность восстановления их аппаратуры — соответственно 
µ1 и µ2, информации (программ и данных) — µ3.  

Для случая, когда содержащая процессор и память плата восстанавливается целиком 
(рис. 1, б), обозначены следующие состояния: (1) — работоспособность всей платы, (0) — не-
работоспособность платы (процессор или модуль памяти отказали), (b) — оборудование пла-
ты целиком восстановлено, но информация, необходимая для реализации требуемых функ-
ций, в память не загружена. Интенсивность восстановления всей платы целиком будем счи-
тать равной µ. 

Используя аппарат символьных вычислений системы MathCad-15, решив систему уравне-
ний, соответствующую рис. 1, а, получим искомый коэффициент готовности компьютера: 

2
1,1 2 3 2 2 2 2 3 1 2 2 1 2 3( )k P                  ,  (1) 

k =P1,1, где P11 — вероятность достижения состояния (1,1).  
Заметим, что коэффициент готовности исследуемой системы с учетом этапа восстанов-

ления информации в памяти (после восстановления соответствующей аппаратуры) прибли-
женно можно получить без использования аппарата марковских цепей: 
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где коэффициенты готовности процессора и памяти вычисляются как 
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В выражении (2) не учитывается возможность отказов модуля памяти и процессора во 
время восстановления информации, производимого под управлением процессора.  
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Для случая, когда содержащая процессор и память плата восстанавливается целиком, 
составив систему алгебраических уравнений рис. 1, б, с помощью MathCad-15, при λ =λ1 + λ2

получаем коэффициент готовности системы 

 2
2 3 3 3k      . 

Результаты расчетов коэффициента готовности системы по формулам (1), (2) при 
λ1=0,00001 ч–1 и µ1 = µ2= µ3=1 ч–1 приведены на рис. 2, а (кривые 1 и 2 соответственно). Рас-
четы позволяют судить о погрешности приближенных расчетов. 
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Рис. 2 
Оценим надежность системы, состоящей из n компьютеров, каждый из которых выпол-

няет функции (последовательное соединение элементов), необходимые для некоторого при-
ложения, т.е. отказы любого компьютера недопустимы (рис. 1, в).  

Решив систему уравнений, соответствующую рис. 1, в, с помощью системы Mathcad-15, 
получим искомый коэффициент готовности: 

2
1,1 1 2 3 1 2 3 2 1 1 2 2 2 1 2 1 3 2 2 1 3( ) ( )k P n n n n n                           .  (3) 

При приближенных расчетах можно воспользоваться моделью, учитывающей рассмот-
ренные особенности восстановления модулей памяти (см. рис. 1, а) для одного компьютера, 
найти коэффициент готовности одного компьютерного узла k =P1,1, а затем вычислить коэф-
фициент готовности всей системы из n компьютеров: 

2
2 3 2 2 2 2 3 1 2 2 1 2 3( ( ))nk                  .  (4) 

Следует заметить, что расчет по выражению (4) дает нижнее приближение коэффициен-
та готовности (а поэтому может использоваться при оценке надежности). Допускается воз-
можность отказа узла компьютеров во время восстановления одного из них, это не происхо-
дит, когда отключено питание не функционирующих компьютеров. 

Коэффициент готовности исследуемой системы можно получить без использования ап-
парата марковских цепей:  
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Неточность этой оценки обусловлена тем, что в формуле (5) не учитывается возмож-
ность отказов модуля памяти и процессора во время восстановления информации (это влияет 
на завышение результата оценки надежности). Помимо того, согласно (5), во время восста-
новления одного из компьютеров возможны отказы узлов других компьютеров, что в анали-
зируемой системе не происходит (это влияет на занижение результата оценки надежности). 

Рассмотрим теперь задачу оценки надежности системы из n компьютеров, выполняю-
щих одинаковые функции (параллельное соединение элементов), когда система работоспо-
собна при одном функционирующем компьютере. Рассматриваемый случай применим для 
анализа готовности компьютерных систем кластерной архитектуры [13—15], в том числе при 
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перераспределении запросов в кластерах и между кластерами [16—21] в распределенных ин-
фокоммуникационных системах. 

В отсутствие очередей на обслуживание (неограниченное обслуживание каждого ком-
пьютера) коэффициент готовности системы из n параллельно соединенных компьютеров 
оценим как  

  2
1 2 3 2 2 2 2 3 1 2 2 1 2 31 1 1 [1 ( )] .

nnk k                      

Результаты расчетов коэффициента готовности системы, содержащей n=5 последова-
тельно соединенных элементов, при λ1=0,00001 ч–1 и µ1 = µ2= µ3=1 ч–1 приведены на рис. 2, б 
(кривая 1 рассчитана по формуле (3), 2 и 3 — погрешность d оценки по формулам (4) и (5), 
определяемым по разнице с расчетом по формуле (3)). Расчеты позволяют сделать вывод о 
допустимом уровне погрешности приближенных расчетов. 

Предложены модели надежности программно-аппаратных комплексов, учитывающие 
одноэтапное восстановление процессорного оборудования и двухэтапное восстановление па-
мяти, которое включает первоначальное восстановление аппаратуры, а затем информации 
(программ и данных). Предложенные модели учитывают, что при восстановлении про-
граммного обеспечения и данных под управлением процессора возможны отказы процессо-
ра и модуля памяти.  
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Models of computer system use for the system reliability assessment are proposed. The models ac-

count for a single-stage procedure of processor equipment recovery and a two-stage reconstruction proce-
dure of memory subsystem: first the hardware and then codes and data.  The restoration of software and 
data, followed by entering relevant information in recovered memory, is realized under control of the proces-
sor and therefore may be accompanied by equipment failures, the CPU as well as the memory; during the 
equipment recovering held at the idle computer, any failures are excluded.  
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