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Для базисов возвратных последовательностей конечного порядка определены 
асимптотические и алгоритмические свойства разреженных рюкзачных крипто-
систем, обеспечивающих плотность укладки вне интервала (0,1). Конструкция 
таких криптосистем использована для построения блочного шифра в режиме 
зацепления блоков. Приведены результаты сравнительного анализа скоростных 
и статистических характеристик алгоритма шифрования с известными стандар-
тами блочного шифрования.  

Ключевые слова: общая память, скоростные характеристики, рюкзачная 
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В работе [1] была представлена не совсем традиционная модель криптографической 
симметричной системы с общей памятью, основанная на задаче об укладке рюкзака. В на-
стоящей статье приведены некоторые обобщения этой модели, возникающие при более об-
щем подходе к использованию возвратных (линейно-рекуррентных) последовательностей по-
рядка 2m   в качестве базиса укладки рюкзака; также определены статистические свойства 
криптосистемы для m = 2.  

В работе американских специалистов [2] представлен аналогичный подход, основанный 
на возвратных базисах без использования общей памяти и в общей постановке, охватываю-
щей также криптосистемы Меркла — Хеллмана: 
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 , S = C1C2…Cm,  (1) 

здесь S = „С1…Сm“ — сигнатура базиса задачи об укладке рюкзака, Ci — суть положительные 
целые числа, при этом существуют лексикографические условия, дополняющую формулу (1).  

Как отмечено в работах [1, 2], для последовательности (1) существуют варианты бази-
сов, для которых плотность укладки рюкзака 
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и известная атака Костера — Одлыжко на задачу о рюкзаке неприменима (здесь п — длина 
двоичного вектора). Рюкзаки, соответствующие условию (1), назовем разреженными, они 
описываются только сигнатурами вида S = „11…1“ и не зависят от их начальных значений. 
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Обозначим общую память пары Sender, Receiver (отправитель и получатель сообщений 
в двустороннем канале связи) как D = {d1, d2, …, dn} и для двоичного вектора e = ( ie ) длиной 

n определим параметр ( )e i id e d . Для целого числа примем 2m   и, согласно (1), сигнату-

ру S= „1….1“. Для создания базиса задачи о рюкзаке используем линейно-рекуррентные по-
следовательности конечного порядка m:  
  f1(de)=1, f2(de)=1, …, fm(de)= de; fi(de)= fi–1(de)+fi–2(de)+…+ fi–m(de) при i>m.  (3) 

Такие последовательности, называемые также возвратными, достаточно хорошо изуче-
ны. При m=2 получаем последовательности Фибоначчи. Относительно свойств базисов спра-
ведливы следующие утверждения.  

Утверждение 1. Для любого целого числа S справедливо однозначное представление 

 ( ) ( , ), 1, , ,i i e eS k f d S d i l     (4) 

с двоичными элементами ik  и некоторым остаточным слагаемым  , eS d  относительно

„жадного“ алгоритма, „просматривающего“ элементы базиса сверху вниз.  
Утверждение 2. Алгоритмическая сложность представления (2) оценивается величиной 

(log )O S  равномерно при выборе параметров базиса с m 2 , ed . 

Утверждение 3. Асимптотика роста последовательности {fi(de)} при больших значениях 
индекса „i“ не зависит от начальных значений базиса в формуле (1) и определяется наиболь-
шим вещественным значением корня f (m) соответствующего выражениям (3) характеристи-
ческого уравнения xm – xm–1 – … –1 = 0. Вид асимптотики:  

( ( ) )n
n nf O f  .  (5)

Последовательность корней f (m) монотонно возрастает по параметру m и ограничена 
сверху значением 2. Для любого m 2  асимптотика роста обеспечивает плотность укладки 
рюкзака за пределами интервала (0,1). 

Подтверждением того, что представление (4), строго говоря, не единственно, являются 
примеры для базиса Фибоначчи. Однако известный „жадный“ алгоритм, „просматривающий“ 
элементы базиса сверху вниз, всегда дает единственное представление (4) с некоторым оста-
точным слагаемым Δ. При e ≡ 0 представление (4) вырождается при n = 2 в представление 
Цекендорфа. В этом случае Δ ≡ 0 равномерно по всему натуральному ряду чисел.  

Значения корней асимптотики роста и соответствующих плотностей укладки для  
m = 2...10 приведены в табл. 1. Значения (т) вычисляются непосредственно при подстановке 
выражения (5) в формулу (2).  

   Таблица 1 

m f(m) (т)  

2 1,618033989 1,44042009 

3 1,839 1,137758063

4 1,927 1,056684161

5 1,965 1,0261364

6 1,983 1,012468881

7 1,9919 1,005889259

8 1,99603 1,002874837

9 1,99802 1,00143102

10 1,99901 1,000714821 

Введение термина „разреженные рюкзаки“ обусловлено не только значением плотности 
укладки, но и еще одним обстоятельством, вытекающим из утверждений 1—3 и свойств пред-
ставлений Цекендорфа. Очевидно, что для разложения (4) натурального числа при фиксиро-
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ванном m существует запретная комбинация битов вида „0111…1“, которую можно заменить 
комбинацией „10...0“. Следовательно, вероятности появления соответственно 0 и 1 в пред-
ставлении (4) не равны. Количество нулей превышает количество единиц, причем тем боль-
ше, чем больше параметр m. В силу этого при построении схемы шифрования данный эффект 
необходимо скрывать. Решение в этом случае — режим блочной работы шифра с зацеплением 
блоков. 

Для базисов второго порядка, гарантирующих наибольшее отклонение значения плот-
ности укладки от интервала (0,1), разработана конструкция блочного шифра в режиме зацеп-
ления блоков и построена соответствующая ему хеш-функция, формируемая посредством 
XOR-свертки шифрованных блоков открытого текста. Статистика этой программы детально 
изучена.  

На основе представления (4) построен масштабируемый блочный симметричный шифр 
с несколькими режимами работы, в том числе режимом кодовой книги (рис. 1) и режимом 
зацепления блоков (рис. 2).  

Блок 
шифрования 

Последовательность 
е={е1, е2, …, en} 

Открытый текст (m бит) Закрытый текст (m бит) 

S=S1 || S2 || … || Sm (е1, …, en, k1, k2, …, ki, ) 

Рис. 1 

Блок 
шифрования 

Последовательность 
е={е1, е2, …, en} 

Буфер Вi–1 

В0 
Si 1( )ed

i k i iB F S B    

Рис. 2 

Пусть в представлении (4) l — достаточно большое натуральное число и S  — макси-
мально возможное натуральное число. Пусть S — любой двоичный файл произвольной дли-
ны. Зададим конкатенацию блоков S = S1 || S2 || … || Sm, где Si   GF2 и длина каждого блока, 
за исключением последнего, фиксирована (см. рис. 1). Считая эти условия выполненными 
равномерно по всем индексам Si ≤ S , для каждого блока применим представление (4). При 
этом определяются функция шифрования блока  ,k eF d S  и функция дешифрования

  1
1 1 2, , , , , , ,k e n lF d e e k k    . 

В режиме зацепления блоков (см. рис. 2) каждый блок Si открытого текста, кроме векто-
ра инициализации, побитово складывается по модулю 2 с предыдущим результатом шифро-
вания. Пусть 0B  — вектор инициализации (блок формируется с помощью определенного од-

ностороннего алгоритма на основе общей памяти), тогда 

1( )ed
i i ikB F S B   ,  (6) 

где i — номер текущего блока, ed
kF  — алгоритм шифрования, соответствующий функции

 ,k eF d S .
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В реализованной конструкции блочного шифра длина блока текста равна 64 битам, мак-
симально возможный размер общей памяти оценивается в 264 бит и max   3 бита. 

Для оценивания скорости работы алгоритма блочный шифр был протестирован по двум 
направлениям. Первый тест — на скорость шифрования и сравнение с соответствующими 
скоростями работы криптосистем Меркла — Хеллмана и базиса Цекендорфа. В ходе тестиро-
вания было выбрано 10 различных типов файлов (сжимаемых и несжимаемых). Для каждой 
из трех криптосистем и для каждого типа файла проведено по 30 контрольных экспериментов 
(всего порядка 1000), результаты которых показали, что спроектированный алгоритм шифро-
вания криптосистемы с общей памятью работает в среднем на 25—28 % быстрее, чем крип-
тосистема Меркла — Хеллмана, и на 7—9 % быстрее, чем рюкзак, в основе которого лежит 
базис Цекендорфа (табл. 2). 

             Таблица 2 
Скорость шифрования, с 

Номер 
файла 

Тип и размер  
файла Разработанный 

алгоритм 
Криптосистема  

Меркла — Хеллмана 
Базис  

Цекендорфа 
1 *.txt (~200 кб) 1,2 1,4 1,2
2 *.txt (~2 Мб) 16 22 17
3 *.bmp (~8 Мб) 31 40 62
4 *.gif (~1 Мб) 7 9 9
5 *.exe (~3 Мб) 21 26 20
6 *.mp3 (~5 Мб) 27 31 27
7 *.mp4 (~20 Мб) 95 147 99
8 *.html (~400 кб) 1 3 1
9 *.rar (~1 Мб) 8 11 8

10 *.7z (~2 Мб) 13 20 15

При втором тестировании подтверждено существование определенной статистической 
закономерности влияния значения S и битовой структуры части ключа e = {e1, e2, …, en} на 
наличие или отсутствие коэффициента Δ [3—5].  

Спроектированные алгоритмы шифрования и дешифрования работают значительно бы-
стрее, чем в аналогичных рюкзачных криптосистемах. Это позволяет сделать вывод о воз-
можности применения разработанных алгоритмов в комплексе с другими стандартами, таки-
ми как AES, DES и ГОСТ 1989.  
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Asymptotic and algorithmic properties of sparse backpack cryptosystems, providing the packing 
density outside the interval (0,1), are determined in terms of basis of finite-order recurrent sequences. 
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