
150 Т. М. Татарникова, М. А. Елизаров 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2017. Т. 60, № 2

УДК 004.021  
 DOI: 10.17586/0021-3454-2017-60-2-150-157 

ПРОЦЕДУРА РАЗРЕШЕНИЯ КОЛЛИЗИЙ В RFID-СИСТЕМЕ  

Т. М. ТАТАРНИКОВА, М. А. ЕЛИЗАРОВ
Санкт-Петербургский государственный экономический университет,  

191023, Санкт-Петербург, Россия  
E-mail: tm-tatarn@yandex.ru 

Предложена математическая модель идентификации RFID-меток при воздейст-
вии коллизий в дискретном времени со случайной задержкой активации меток. 
Модель позволяет оценить количество меток в зоне действия считывателя при 
ограниченном времени идентификации. Предложена имитационная модель ан-
тиколлизионного протокола, позволяющая рекомендовать значения диапазона 
случайных задержек активации меток и оценить продолжительность считыва-
ния одной метки. Результаты эксперимента на модели показали преимущество 
предложенного метода.  
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Организация учета, контроля и управления, основанная на электронной идентификации, 
находит все большее применение в различных сферах человеческой деятельности. Объектом 
идентификации при этом может быть человек, животное, транспортное средство, контейнер с 
грузом, изделие в процессе производства. Среди способов, реализующих этот процесс, рас-
пространение получила радиочастотная идентификация благодаря своей высокой степени 
защиты от взлома [1, 2]. 

Радиочастотная идентификация (RFID, Radio Frequency IDentification) — метод автома-
тической идентификации объектов, в котором посредством радиосигналов считываются или 
записываются данные, хранящиеся на специальных носителях — RFID-метках.  

Общая схема RFID-системы (рис. 1) состоит из трех базовых компонентов [3]: 
— считывающего устройства (приемопередатчик); 
— антенны; 
— RFID-меток. 

Управляющая 
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Энергия
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Рис. 1 
Считывающее устройство (от простого переносного сканера до стационарного устрой-

ства) активирует метку, после чего возможна передача с нее информации.  
Антенна излучает электромагнитные волны, активизирующие RFID-метку, что и позво-

ляет производить запись и считывание данных с этой метки. Антенна является своеобразным 
каналом между меткой и считывателем. Она встраивается, например, в специальные сканеры, 
ворота, турникеты, дверные проемы и т.п. для получения сигнала от объектов, находящихся в 
зоне действия антенны. Антенны также различаются по размерам и форме. Конструктивно 
антенна и приемопередатчик могут находиться в одном корпусе. Сигнал, поступающий с ан-
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тенны, демодулируется, расшифровывается и передается через стандартный интерфейс в 
компьютер для дальнейшей обработки [4]. 

Физической базой RFID-метки является микрочип, испускающий радиочастотные вол-
ны, попадающие на считывающее устройство, поэтому без знания сложных кодов и отсутст-
вия специального оборудования взломать RFID-метку проблематично [5]. Метка может со-
держать данные о типе объекта, стоимости, весе, температуре, данные логистики и вообще 
любую информацию, которая может храниться в цифровой форме [6]. Подделать метку прак-
тически невозможно.  

Функционирование RFID-системы (рис. 2) происходит в режиме мультидоступа [7]. 
В таком случае возможна одновременная передача данных сразу от нескольких меток, что 
приводит к одновременному появлению модулированных сигналов на входе считывателя и 
как следствие — их взаимному искажению [8, 9]. Это явление называется коллизией, возник-
новение которой не позволяет получить достоверную информацию. С ростом количества ме-
ток в поле считывателя вероятность появления коллизии возрастает. Управляющая програм-
ма RFID-системы должна включать процедуру, распознающую и устраняющую коллизии. 

Считыватель Антенна

Зона опроса

Рис. 2 
Статья посвящена моделированию антиколлизионной процедуры идентификации ме-

ток, реализованной во временной области. 
Средствами имитационного моделирования оценим время, необходимое для идентифи-

кации меток, находящихся в поле считывателя. 
Суть реализованной в имитационной модели антиколлизионной процедуры сводится к 

следующему. На первом этапе идентифицируются номера RFID-меток, получаемые генерато-
ром случайных положительных целых чисел (ГЦЧ) из диапазона [0, n], левый и правый пре-
делы которого RND[L, R] определяются на этапе проектирования RFID-системы [10, 11]. 
Далее для каждой метки определяется время начала „ответа“ считывателю. Первой „услы-
шанной“ считывателем метке выделяется канал связи для передачи идентификатора и, если 
необходимо, других данных. Для остальных меток определяется новое время активации от-
носительно предыдущей активированной метки [12].  

После активации метки со случайной задержкой dT начинают передавать свой иденти-
фикационный номер (ID). Значение dT определяется как [13]: 
  dT=rT,  (1) 
где Т — период дискретизации непрерывного времени; r — случайное число, rRND. 

Считыватель „слышит“ ту метку, для которой 
1,

min
i ndT

dT    , пусть ID этой метки равен k.

Для меток, которые не были идентифицированы считывателем, новое время начала актива-
ции определяется по формуле:  

tna = tpa + TID+ dT,  (2) 
где tpa — время начала активации предыдущей k-й метки; TID — продолжительность передачи 
идентификационного номера k-й меткой. 
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В дискретном времени выражение (2) преобразуется к следующему виду: 
jnaT= jpa T + rID T + rT,  (3) 

где jna — точка отсчета последующей активации метки; jpa — точка начала активации преды-
дущей k-й метки; rID — число точек отсчета времени, необходимых для передачи идентифи-
кационного номера k-й меткой. 

Если учесть, что T — постоянная величина, выражение (3) можно представить в виде 
jna= jpa + rID + r,  (4) 

Выражение (4) является основой для разработки имитационной модели антиколизион-
ной процедуры [14—16]. 

Поясним вышесказанное на примере идентификации четырех меток. Зададим распреде-
ление меток в рассматриваемой итерации как двумерную матрицу ij n m

p


, где n — число ме-

ток, находящихся в поле считывателя, m — число дискретных отсчетов времени. После акти-

вации для каждой метки задаются идентификационный номер ID , 1,i i n , и задержки начала 

активации , 1,dT i n , относительно окончания передачи данных предыдущей „услышанной“ 
меткой. В рассматриваемом примере dT задается ГЦЧ в виде значения случайного числа r 
RND [1, 8].  

Ниже приведен пример матрицы задержек активации четырех меток, полученной на пер-
вой итерации имитационной модели. Наличие „1“ в первой строке матрицы ijp  означает, что 

для метки с ID=0 задержка начала активации dT=3, наличие „1“ во второй строке означает, что 
для метки с ID=1 задержка начала активации dT=1:  

0 0 1 0 0 0 0 0

1 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 0 0 0 1

ijp  . 

На рис. 3, а приведена временная диаграмма первой итерации атиколлизионной процедуры. 
Далее происходит поиск метки с минимальным запаздыванием активации. Такой меткой в 
рассматриваемом примере является метка с ID=1. Необходимо проверить, не возникло ли со-
вмещение меток по времени (коллизии), с помощью реализованной в модели функции. При 
обнаружении коллизии наложившимся меткам определяются новые точки отсчета при после-
дующей активации в соответствии с выражением (4). Если коллизия отсутствует, управление 
передается функции считывания ID метки. Разрешение на считывание метки определяется 
следующими условиями: 

—   , 1,
k kna paj j r k n   , — метка с ID=k „услышана“ считывателем; 

—   , 1,
k kna paj j r k n   , — метка с ID=k „не услышана“ считывателем и ей определя-

ется новое значение jna. 
В рассматриваемом примере метка с ID=1 будет „услышана“ считывателем. Поэтому 

для нее 
1

0paj  . На рис. 3 „услышанная“ метка выделена черным.  

Меткам с номерами 0, 2 и 3, присваиваются новые значения jna. Выпали следующие зна-
чения случайных чисел r: 1, 7 и 5, соответственно, поэтому  

0naj =3+10+1=14;

2naj =5+10+7=22;

3naj =8+10+5=23.
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Новые значения точек активации меток с идентификаторами 0, 2 и 3 отмечены на рис. 3, а 
черточками, с них и начнется отсчет продолжительности активации на второй итерации про-
цедуры (рис. 3, б).  
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Рис. 3 

Теперь первой считыватель „услышит“ метку с ID=0 и будет „слышать“ только ее, пока 
она не закончит передавать свой ID. Метки с номерами 2 и 3 для считывателя пока не суще-
ствуют, поскольку они начали передавать свои ID в момент передачи идентификатора нуле-
вой метки.  

Метки с номерами 2 и 3 после окончания передачи в эфир своих номеров снова генери-
руют случайные временные задержки повторной активации. Метке с ID=2 присвоено значе-
ние dT=4. Метке с ID=3 — 2: 

2naj =22+10+4=36; 
3naj =23+10+2=35.

Для метки c ID=3 коллизия разрешена, а метка c ID=2 устанавливает новое время акти-
вации, в данном примере 

2naj =50. Поскольку осталась не идентифицированной одна метка,

то для нее коллизий не существует. Метка отправляет считывателю свой номер в течение 
времени rIDТ, начиная с 

2naj =50.

На рис. 3, в показаны моменты идентификации всех четырех меток. 
Поскольку процесс антиколлизионной идентификации меток является стохастическим, 

для определения времени его выполнения необходимо прибегнуть к статистическому методу 
имитационного моделирования [13]. Такая модель реализована на объектно-ориентирован-
ном языке С++. Модель содержит средства накопления и обработки полученных в результате 
моделирования статистических данных о времени идентификации меток tID в зависимости от 
количества меток n и значений пределов случайных задержек активации меток RND[L, R]. 
Например, в рассмотренном варианте однократного моделирования процесса антиколлизи-
онной идентификации меток потребовалось 50 точек отсчета времени.  
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После каждого однократного моделирования процесса накапливаются статистические 
данные по отсчетам времени начала идентификации меток. Гистограмма, построенная после 
проведения 1000 экспериментов (N=1000), для рассмотренного выше примера приведена на 
рис. 4 (f — число случаев идентификации меток в точках отсчета времени, приведенное к 
общему количеству экспериментов). 
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Рис. 4 
Вычисление математического ожидания M(j), случайной величины j, дисперсии D(j) и 

стандартного отклонения  позволяет определить число точек отсчета времени jID, необходи-
мых для идентификации меток с заданной вероятностью p(0j  jID)=0,999 [10]: 
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j

j

M j j M j f j


  ,  (5) 

ID
2

0

( ) ( ( )) ( )
j

j

D j j D j f j


  ,  (6) 

σ ( )D j .  (7) 

Для определения точек отсчета времени jID, необходимых для идентификации меток, 
воспользуемся следующим выражением: 

jID =M(j)+6.  (8)
Время идентификации меток определим как tID= jIDT. 
Была выполнена сравнительная оценка средних значений ID( )t  и с вероятностью 

p(0jjID)=0,999 времени идентификации меток для заданного их числа и различных значе-
ний rID и минимальных значений jID по RND[L, R]. Результаты сравнительной оценки для 
восьми меток приведены в табл. 1 (длительность передачи ID метки — 1 мс).  

           Таблица 1 
Значения tID для меток при изменении rID, jID, RND[L, R] 

tID, мс 
rID RND [L, R] M(j) jID T, мс 

IDt p(0j  jID)=0,999 

2 [1,4] 41 83 0,5 20,5 41,5 
4 [1,6] 62 110 0,25 15,5 27,5 

8 [1,6] 110 164 0,125 13,75 20,5 
16 [1,8] 197 257 0,062 12,315 16,062 
32 [1,8] 349 449 0,031 10,844 14,031 
64 [1,14] 669 819 0,016 10,453 12,797 

128 [1,22] 1291 1540 0,008 10,086 11,867 
256 [1,26] 2475 2883 0,004 9,668 11,262 



Процедура разрешения коллизий в RFID-системе 155 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2017. Т. 60, № 2

Уменьшение времени идентификации меток с ростом rID объясняется увеличением точ-
ности его вычисления, поскольку период квантования непрерывного времени Т с ростом rID 
уменьшается и, следовательно, „вес“ точки отсчета в суммарном подсчете точек отсчета 
уменьшается [17, 18]. С другой стороны, с увеличением rID время моделирования резко воз-
растает. Поэтому для выбора числа точек отсчета, необходимых для считывания ID метки, 
целесообразно воспользоваться следующей процедурой:  

— определить среднее время идентификации меток с вероятностью p(0jjID)=0,999, в 
данном эксперименте оно равно 19,453; 

— найти в последней колонке табл. 1 число, ближайшее к 19,453: таким числом являет-
ся 20,5; 

— в качестве rID принять значение, которое находится на пересечении строки с числом 20,5 
и столбца rID, в данном случае — rID = 8, RND = [1, 6]. 

На рис. 5 представлены зависимости времени идентификации меток от числа меток, на-
ходящихся в поле считывателя. Время идентификации получено с вероятностью 0,999. 

rID=8; RND [1,6]
tID, мс 

1200 

800 

400 

0 
0             2      4      8 16 32       64    128   n 

Рис. 5 
В табл. 2 приведены выборочные данные времени, необходимого для считывания 10, 

50, 100 и 500 меток, находящихся в поле считывателя. Результаты получены с помощью де-
терминистических алгоритмов: QT.ds (пост) — при последовательном распределении номе-
ров меток; QT.ds (случ) — при случайном распределении номеров меток. 

           Таблица 2 
Сравнительные характеристики времени идентификации 

tID, мс Число меток  
в поле считывателя QT.ds (пост) QT.ds (случ) Предложенная модель 

10 21,8 117 21
50 70 656 120

100 130 1210 500
500 922 7320 4000

Предложена имитационная модель антиколлизионного процесса идентификации RFID-
меток во временной области со случайной задержкой активации меток [10]. 

Имитационная модель антиколлизионного процесса идентификации RFID-меток инва-
рианта к числу меток, находящихся в зоне действия считывателя, продолжительности считы-
вания одной метки и диапазону генератора случайных положительных целых меток. 

По полученным с помощью модели статистическим данным автоматически с вероятно-
стью 99 % определяется среднее время идентификации меток. 

Анализ времени идентификации меток с помощью предложенного метода показал не-
которое его преимущество по сравнению с традиционно применяемыми алгоритмами при ко-
личестве меток менее ста. 
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A mathematical model of anti-collision process of RFID-tags in discrete time with a random delay 

of activation markers is proposed. The model allows to estimate the number of tags in range of reader at 
the time limit of identification. Based on the proposed simulation model of anti-collision Protocol, the range 
of the random delay values for activation of the labels may be recommend, and importance of the duration 
of single label reading may be estimated. Results of the model experiments demonstrate advantages of 
the proposed procedure. 
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