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Рассматриваются вопросы формального описания свойства функциональной 
устойчивости навигационно-информационных систем на основе использования 
понятий качества реализации выполняемых ими функций с учетом состояния 
доступных навигационных полей и применяемых систем подвижной радиосвя-
зи. Под навигационно-информационной системой (НИС) понимают автомати-
зированную информационно-управляющую систему, предназначенную для 
управления одним или несколькими подвижными объектами на основе обра-
ботки данных о их местоположении, параметрах движения и состоянии. Пред-
ставлена графическая интерпретация процесса обеспечения функциональной 
устойчивости системы. Обеспечение функциональной устойчивости НИС сво-
дится к процессу поддержания текущего вектора качества выполнения функций 
НИС в требуемой зоне. 
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Под навигационно-информационной системой (НИС) понимают автоматизированную 
информационно-управляющую систему (ИУС), предназначенную для управления одним или 
несколькими подвижными объектами на основе обработки данных об их местоположении, 
параметрах движения и состоянии.  

Процесс функционирования НИС заключается в выполнении совокупности функций, 
реализующих требования по назначению. Совокупность свойств продукции, обусловливаю-
щих ее пригодность к удовлетворению определенных потребностей в соответствии с назна-
чением, является качеством*, следовательно, эффективность НИС можно рассматривать как 
отношение качества ее функционирования к затратам. Отличительной чертой высокоэффек-
тивных НИС является значительное доминирование качества функционирования над сово-
купными затратами на разработку, изготовление, эксплуатацию и утилизацию системы. 

Всегда существует угроза деструктивных воздействий на реальные системы со стороны 

* ГОСТ 15467-79 Управление качеством продукции. Основные понятия. Термины и определения. Изд-во
стандартов, 1991. 
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внешней среды, персонала или действий, вызванных конструктивными дефектами аппарат-
ных или программных средств, отказами технических средств, недостоверностью или недос-
таточностью данных в информационных ресурсах системы, в результате которых система 
может потерять возможность выполнения требуемых функций с заданным уровнем характе-
ристик. Обеспечение работоспособности любой сложной системы, какой является НИС, ос-
новывается на следующих постулатах: 

1) любые элементы (ресурсы) системы под действием деструктивных воздействий могут
переходить в состояние отказа; 

2) переход элементов системы в состояние отказа не должен приводить к отказу систе-
мы в целом. 

Первоначально модель создания эффективных сложных систем связывалась с обеспече-
нием их надежного функционирования и была сформулирована Фон Нейманом в середине 
ХХ века как конструирование „надежной системы из ненадежных элементов“ [1]. После-
дующие тридцать лет на основе указанной модели интенсивно развивались методы аппарат-
ного резервирования, предусматривающие для поддержания требуемого уровня характери-
стик надежности введение в состав системы аппаратной избыточности путем включения за-
пасных (резервных) элементов и связей, дополнительных по сравнению с составом системы, 
выполняющей те же функции в условиях отсутствия деструктивных воздействий.  

С 1980-х гг. в связи с развитием и усложнением программного обеспечения ИУС 
значимость программных отказов как фактора ненадежности системы резко возрастает. 
При этом резко снижается эффективность применения ставших уже традиционными ме-
тодов резервирования аппаратно-программных модулей в системе. Это обусловлено тем, 
что программные отказы, в отличие от аппаратных, связаны, прежде всего, с ошибками 
проектирования, и соответственно при резервировании тиражируются на запасные моду-
ли. Соответственно программный отказ наступает одновременно во всех идентичных мо-
дулях, решающих одну задачу, что неминуемо ведет к выходу из строя системы в целом. 
В это же время формируется единый подход к созданию механизмов обеспечения надеж-
ности и безопасности.  

На основе принципа многоверсионного проектирования и реализации компьютерных 
систем вводится понятие гарантоспособных вычислений [2], а в начале ХХI в. — и гаранто-
способных систем, обладающих свойствами надежности, живучести и безопасности [3—5]. 
В результате исходная модель была преобразована в „гарантоспособные системы из нена-
дежных аппаратных и программных элементов“.  

Дальнейшее развитие ИУС показало, что и эта модель имеет существенные ограничения 
в применении. Во-первых, кроме аппаратных и программных средств в состав системы вхо-
дит ее информационное обеспечение. При полностью работоспособных средствах система 
может отказать вследствие снижения или потери полноты, достоверности, точности, актуаль-
ности, полезности и ценности информации. Особенно актуально это для навигационно-
информационных систем, где неоднородность навигационных полей является одним из наи-
более критичных факторов возникновения информационных отказов в системе. Во-вторых, 
автоматизированная система, в соответствии с определением, помимо средств автоматизации 
в свой состав включает персонал, который сам по себе, вообще говоря, является ненадежным 
и небезопасным. Таким образом, к ненадежным и небезопасным аппаратным средствам, не-
надежным программным средствам, из которых создается НИС, следует добавить ненадеж-
ное информационное обеспечение и возможные отказы по вине персонала.  

Введем понятие ресурса, под которым будем понимать средства, запасы, возможности, 
источники средств — все, что используется и расходуется в процессе функционирования 
НИС. Тогда все элементы НИС можно разбить на четыре типа ресурсов: 

1) аппаратные — технические средства, входящие в состав НИС;
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2) программные — программное обеспечение составных частей НИС; 
3) информационные — информация, созданная и (или) обнаруженная, зарегистрирован-

ная, оцененная, с определенными (заданными) законами деградации и обновления [6]; 
4) трудовые — персонал, реализующий информационную технологию выполнения воз-

ложенных на НИС функций. 
НИС относятся к классу целенаправленных систем, цель функционирования которых 

состоит в выполнении заданного набора функций с требуемым качеством. Сохранение (авто-
матическое восстановление) возможности выполнения полного или приемлемого набора 
функций в условиях деструктивных воздействий обеспечивается функциональной устойчиво-
стью системы, что позволяет потребителю гарантированно доверять ее услугам. Таким обра-
зом, на современном этапе модель эффективного функционирования НИС может быть сфор-
мулирована как конструирование „функционально устойчивых систем из ненадежных и не-
безопасных ресурсов“. 

Переход от надежных к функционально устойчивым системам обусловлен факторами, 
связанными с чрезмерным ростом размерности современных систем. Построение надежных 
систем базировалось на ряде допущений, которые для сложных человеко-машинных комплек-
сов являются неоправданно сильными. К числу таких допущений относится, например, наличие 
биективного отображения множества векторов допустимых параметров во множество работо-
способных состояний системы. Однако на практике при большом количестве параметров даже 
нахождение всех их в заданных пределах не гарантирует выполнения заданной функции, так 
как на этапе проектирования системы невозможно проверить правильность функционирования 
при всех возможных сочетаниях параметров, находящихся в заданных пределах, но при этом 
отдельные сочетания параметров способны привести к фатальным последствиям. Переход от 
управления ресурсами по обеспечению надежности к управлению ресурсами по обеспечению 
функциональной устойчивости аналогичен переходу от функциональных к терминальным ме-
тодам управления объектами при выведении в заданную точку пространства [7].  

В работе [8] свойство функциональной устойчивости НИС формализовано на основе 
понятия качества выполняемых системой функций. 

Определение. НИС является функционально устойчивой на интервале времени Δt , ес-
ли при любом наборе деструктивных воздействий ΔtR  существует хотя бы одно работоспо-

собное распределение ресурсов НИС, обеспечивающее с учетом имеющегося на этом интер-
вале состояния навигационного и связного полей реализацию набора функций F с уровнем 
качества не ниже lima  

    *
* *

Δ Δ Δ Δ lim, , , , , ,N N G G N G
t m t m t t m m k

R R e E e E k Z K k e e        a a , 

где ΔtR  — подмножество действующих на интервале времени Δt  на НИС деструктивных 

воздействий из множества R деструктивных воздействий, которые могут воздействовать на 

систему;  Δ
N N
t mE e  — подмножество уровней качества пространственно-временной иденти-

фикации объектов в НИС на интервале времени Δt , формируемое из упорядоченного конеч-

ного множества NE  уровней качества пространственно-временной идентификации объектов 
управления в НИС, с учетом доступных НИС навигационных полей, действующих деструктив-

ных воздействий ΔtR  и перемещения объектов НИС на интервале времениΔt ;  Δ
G G

t mE e  — 

подмножество уровней качества информационного обмена в НИС на интервале времени Δt , 

формируемое из упорядоченного конечного множества GE  уровней качества информацион-
ного обмена в НИС, с учетом доступных НИС систем мобильной связи, деструктивных воз-
действий ΔtR  и перемещения объектов НИС на интервале времениΔt ; ΔtZ  — подмножество 
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ресурсов (аппаратных, программных, информационных и трудовых), остающихся в распоря-
жении НИС при воздействии деструктивных воздействий ΔtR  на интервале времениΔt , из 

множества  iZ z  ресурсов полностью исправной НИС;  ,lK k 1 2, , , ,N
l l l lk Z Z Z    

i
lZ Z  — множество распределений ресурсов НИС по N функциям набора функций F, реа-

лизующих требования по назначению; *k
a

 
— вектор уровня качества реализации набора

функций F НИС при распределении ресурсов в ней *k  и текущих уровнях качества простран-

ственно-временной идентификации объектов N
me  и информационного обмена G

me  в НИС,

исходя из ее пространственно-временной конфигурации на интервале времени Δt ; lima  — 

предельный уровень качества реализации набора функций F НИС, ниже которого функцио-
нирование системы не удовлетворяет требованиям по назначению. 

Каждый вектор ia  представляет собой набор 
1 2

1 2, , ,
N

N
i i iq q q  длины N (где N — количество 

реализуемых функций НИС в соответствии с требованиями по назначению), причем каждый эле-

мент j
iq  представляет собой некоторый уровень качества реализации j-й функции и принадлежит

множеству jQ , которое, в свою очередь, представляет собой частично упорядоченное конечное 

множество возможных уровней качества реализации j-й функции  1 2, , ,
j

j j jj
LQ q q q  . 

Для реализуемого НИС набора функций F существует множество Q уровней качества 

функционирования НИС, состоящее из непересекающихся подмножеств  1 1, , , ,NQ Q Q  c

элементами , 1,j j
iq Q j N  , упорядоченными согласно условию 

1 2 , 1, ,
j

j j j
Lq q q j N  

где 1
jq  — минимальный уровень качества реализации j-й функции, соответствующий невыполне-

нию функции; 
j

j
Lq — максимальный уровень качества, с которым НИС теоретически может реа-

лизовывать j-ю функцию; jL  — количество градаций уровня качества выполнения j-й функции. 

Множество Q является частично упорядоченным и его удобно записывать в виде квази-

матрицы N-го порядка со строками — упорядоченными множествами jQ  [9]: 

1

1 1
1

1

, 1, , 1, .

N

L
i
j i

N N
L

q q

Q q i N j L

q q

   



  



 

Множество векторов уровней качества реализации набора функций F НИС  iA  a  также

является частично упорядоченным, причем для любых двух векторов ia  и ja  вектор ia  предпоч-

тительнее ja , если для каждой задачи mf  из набора F качество ее реализации m
iq , принадлежа-

щее вектору ia , не хуже качества реализации этой функции m
jq , принадлежащего вектору ja : 

 : , , 1, ( )
l l

l l
i j k i m j l lq q l N k m    a a a a .

Кроме того, на множестве А введена метрика, такая, что расстояние между двумя векто-
рами этого множества равно минимальной разности между индексами уровней качества реа-
лизации каждой функции из набора F, являющихся элементами этих векторов 
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     , , , min , , , 1,
l l

l l
i j i j i j l l k i m j

l
A d k m q q L N      a a a a a a a a . 

Исходя из приведенных определений можно интерпретировать lima  как границу функ-

циональной устойчивости НИС к деструктивным воздействиям из R , а расстояние 

  *
lim,d ka a  — как запас функциональной устойчивости НИС для распределения ресурсов

НИС *k . 
Следует отметить, что, меняя требования к границе функциональной устойчивости lima , 

можно решать локальные задачи по построению:  

надежных   тр
lim lima a , живучих   доп

lim lima a  и безопасных   авар
lim lima a  НИС, 

 тр
lima  — минимальный уровень качества реализации функций F, при котором НИС сохраняет 

во времени в установленных пределах значения всех параметров, характеризующих способ-

ность выполнять свои функции в заданных режимах и условиях эксплуатации;  доп
lima  — мини-

мальный уровень качества реализации функций F, при котором НИС сохраняет способность 

выполнять установленный объем функций системы в заданных пределах;  авар
lima  — мини-

мальный уровень качества реализации функций F, при котором НИС не создает угрозу для 
жизни и здоровья людей, а также для окружающей среды. 

Графическая интерпретация процесса обеспечения функциональной устойчивости НИС 
приведена на рисунке. 

 
  *

Δ Δ Δ

* * (доп)
Δ lim

, , ,

, , ,

N N G G
t m t m t

N G
t m m k

R R e E e E

k Z K k e e

   
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На квазиматрице Q уровней качества реализации функций F НИС показаны векторы: 
 тр
lima ,  доп

lima ,  авар
lima , а также a , определяющий уровень качества выполнения задач в теку-

щий момент времени  , и maxa , определяющий максимально возможный уровень качества 

выполнения задач при функционировании НИС. 
Расстояния между вектором a  и границами функциональной устойчивости определяют 

запасы устойчивости по надежности, живучести и безопасности соответственно.  
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Поток деструктивных воздействий вызывает отказы в НИС, в результате чего с течением 
времени вектор a  сдвигается влево по квазиматрице Q, приводя к снижению запасов устойчи-

вости или полностью к потере соответствующего свойства НИС. В результате восстановления 
(автоматического, на основе механизмов реконфигурации и/или реорганизации ресурсов систе-
мы, или путем введения дополнительных ресурсов извне) вектор a  сдвигается вправо по ква-

зиматрице Q, что, в свою очередь, приводит к восстановлению свойств или к увеличению запа-
сов устойчивости НИС. Можно выделить три зоны, в которых перемещается вектор a . 

Если объем ресурсов и механизмов реконфигурации и/или реорганизации этих ресурсов 
достаточен для того, чтобы вектор a  находился 

— в зоне I — между векторами  тр
lima  и maxa   тр

maxlim a a a  , то система надежна; 

— в зоне II — между векторами  доп
lima  и maxa   доп

maxlim a a a  , то система обладает 

живучестью; 

— в зоне III — зона между векторами  авар
lima  и maxa   авар

maxlim a a a  , то система 

безопасна. 
Следует отметить, что если ставится задача функционирования НИС только в зоне I, то 

такая НИС является системой, не допускающей редукцию, и, напротив, если она допускает 
функционирование также в зонах II, III — то это система с редукцией. 

Таким образом, в настоящей работе для формализации описания свойства функцио-
нальной устойчивости навигационно-информационных систем сформулировано понятие век-
тора качества реализации выполняемых НИС функций с учетом состояния доступных нави-
гационных полей и используемых систем подвижной радиосвязи. Показано, что процесс 
обеспечения функциональной устойчивости НИС сводится к поддержанию текущего вектора 
качества выполнения функций НИС в требуемых интервалах в заданный период времени. 
Для осуществления такого процесса в составе НИС необходимы специальные средства и ме-
ханизмы реконфигурации и реорганизации ресурсов системы, обеспечивающие в условиях 
деструктивных воздействий требуемый уровень качества реализации функций НИС. 
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FUNCTIONAL STABILITY OF NAVIGATION INFORMATION SYSTEMS 

А. N. Коrolev  
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of Khrunichev State Research and Production Space Center JSC, 

141091, Moscow Region, Korolev, Russia  
E-mail: niiks@khrunichev.com 

 
The problems of formal description of the functional stability of navigation and information systems are con-

sidered using the concepts of the quality of the functions performed by them, taking into account the status of avail-
able navigation fields and the mobile radio systems used. The navigation information system is an automated infor-
mation management system designed to control one or more mobile objects based on processing of their location, 
traffic parameters and status. A graphic interpretation of the process of ensuring the functional stability of the system 
is presented. Ensuring the functional sustainability of the navigation information system is reduced to the process of 
maintaining the current quality vector for performing the system functions in the required area. 

Keywords: information navigation system, functional stability, reliability, survivability, safety 
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