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Предложено полимодельное описание функционирования киберфизических 
систем, представляющих собой многофункциональные аппаратно-программные 
комплексы, которые предназначены для приема (передачи), хранения и обра-
ботки информации, а также для формирования управляющих воздействий на 
объекты обслуживания, выполняющие заданное множество целевых задач и не 
входящие в состав киберфизической системы. В основу описания положена 
оригинальная динамическая интерпретация соответствующих процессов. Рас-
сматривается этап планирования измерительно-вычислительных операций, 
имеющих особую значимость при решении задач управления объектами. При-
водится информация о программном комплексе, обеспечивающем решение за-
дачи оперативного планирования операций.  
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динамические модели, оптимальное программное управление, программные 
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Введение. В настоящее время основой цифрового производства и цифровой экономики 
в целом становятся различные классы киберфизических систем (КФС), в состав которых вхо-
дят измерительные, телекоммуникационные и управляющие подсистемы [1, 2]. 

КФС — это автоматические системы управления, благодаря которым существующие и 
перспективные естественные и искусственные объекты живой и неживой природы могут 
быть объединены посредством многоканальных (проводных и беспроводных) измеритель-
ных систем с встроенным программным обеспечением в различные виды иерархически-
сетевых структур. На основе КФС разрабатываются проекты „умного производства“,  
„умного дома“, „умной энергетики“, „умного транспорта“, „умной системы обеспечения 
безопасности жизни“, „умного здравоохранения“, „безопасных умных городов“, „умных“ 
объектов оборонного назначения и т.д. Такие системы позволяют обеспечить реализацию 
технологий управляемой самоорганизации движения транспорта, скоординированное 
функционирование производственного оборудования для эффективного выпуска неболь-
ших партий различных изделий, производство электроэнергии путем оптимизации загрузки  
тепловых, атомных и гидроэлектростанций и т.д. В этом случае измерительно-
вычислительные подсистемы КФС могут рассматриваться как варианты интеллектуальных 
самоуправляемых систем, обладающих рядом особенностей. К этим особенностям относят-
ся, в первую очередь, следующие [1, 2]:  

— количество измерительных каналов в одной КФС может составлять от десятков до 
сотен единиц;  

— измерительные каналы могут содержать датчики различных величин, как скалярных, 
так и тензорных, причем территориально датчики могут быть разнесены далеко друг от друга;  

— измерительная информация может быть передана на большие расстояния по провод-
ным или беспроводным каналам;  
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— обработка измерительной информации может осуществляться с использованием раз-
личных вычислительных технологий, в том числе и облачных, при этом сам процесс обра-
ботки должен быть близок к реальному масштабу времени. 

Аналогичные особенности характерны и для управляющих подсистем КФС. Создание 
экономически эффективных КФС возможно лишь в том случае, если информация и знания, 
на которые они опираются, отличаются высокой достоверностью, поступают оперативно,  
а эксплуатационные затраты достаточно малы.  

Важная роль в обеспечении качественного функционирования КФС отводится процес-
сам управления, и в частности планированию работы данных систем. В настоящей статье  
остановимся лишь на рассмотрении задачи по составлению оперативного плана измеритель-
но-вычислительных операций, как наиболее важного и трудоемкого этапа комплексного пла-
нирования работы КФС. 

Постановка задачи. Пусть имеется множество объектов обслуживания: { , }iA A i N    , 

входящих в состав некоторой группировки (например, объектов космического назначения), 
решающей совместно какую-либо конкретную целевую задачу (к примеру, мониторинг со-
стояния эколого-экономических объектов). Для эффективной работы объектов обслуживания 
необходимо постоянно уточнять и корректировать бортовую навигационную информацию. 
Эту задачу выполняют аппаратно-программные комплексы КФС [1], обеспечивающие прием 
(передачу), хранение и обработку информации, а также формирование управляющих воздейст-
вий на объекты обслуживания, не входящие в состав КФС.  

Введем множество КФС:  
{ , }jB B j M    , {1,..., }M m  . 

Благодаря наличию унифицированных аппаратно-программных средств информацион-
ного взаимодействия в составе объектов и КФС каждый из их элементов способен выполнять 
функции любого другого элемента в том или ином объеме в зависимости от складывающейся 
ситуации.  

Для дальнейшего изложения введем обобщенное множество взаимодействующих  
объектов  

 , , , {1,..., }lB B l i j M N K M m       , 

а также множество операций взаимодействия  

 ( ) ( ) ,i iD D  . 

С учетом вышеизложенного задача планирования работы КФС может быть сформули-
рована следующим образом: необходимо найти такую допустимую программу управления 
измерительно-вычислительными операциями (которые являются подмножеством операций 
взаимодействия) и КФС (план их функционирования), в ходе реализации которой будут  
выполнены своевременно и полностью все операции, входящие в соответствующие техноло-
гические циклы управления объектами обслуживания, а качество обеспечения объектов  
необходимой информацией будет удовлетворять заданным требованиям. При этом если будет 
получено несколько допустимых программ управления КФС, то необходимо выбрать наи-
лучшую (оптимальную) программу (план) в соответствии с принятыми критериями опти-
мальности. 

Динамические модели планирования работы КФС. Формализацию задачи планиро-
вания будем проводить, используя предлагаемую в работах [1, 3, 4] динамическую интерпре-
тацию процесса выполнения технических операций. Введем, исходя из постановки задачи 
планирования, следующие модели программного управления. 

Динамическая модель управления операциями взаимодействия (в том числе, вычисли-
тельными операциями):  
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где (o)
ix   — переменная, характеризующая состояние выполнения операций ( )iD ; 

(o) (o)(o) , ,i i
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; (o) ( )i ju t  — управ-

ляющее воздействие: (o) ( )i ju t =1, если операция ( )iD  выполняется, (o) ( )i ju t =0 — в противопо-

ложном случае; 1 2,i i    — множество номеров операций взаимодействия, проводимых с 

объектом iB , непосредственно предшествующих и технологически связанных с операцией 
( )iD  с помощью логических операций „И“, „ИЛИ“ соответственно; (o,1) (o,2),j ic c  — заданные 

константы, характеризующие технические ограничения, связанные с функционированием 
КФС в целом; ( )ij t  — известная матричная временная функция, с помощью которой задают-

ся пространственно-временные ограничения, связанные с взаимодействием объектов iB  (ли-
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взаимодействия с jB , „0“ — в противоположном случае. 

Динамическая модель управления параметрами измерительных операций:  
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где ( )g
ix  — вектор состояния объекта Аi; Fi(t) — заданная матрица, характеризующая дина-

мику изменения переменных (вычисляемых параметров), описывающих состояние объекта 

(например, их пространственное положение); ( )e
j  — некоррелированные ошибки измерений 

параметров объекта, проводимых с использованием технических средств jB  КФС; предпола-

гается, что ошибки измерений подчиняются нормальному закону распределения с нулевым 

математическим ожиданием и дисперсией, равной 2
j ; ( ) ( )e
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задающее интенсивность проведения дистанционных измерений параметров ( ) ( )i
jy t  объекта 

(например, дальности до объекта, температуры и влажности на его борту) с помощью техни-

ческих средств jB  КФС; ( )e
ic   — заданные величины, характеризующие технические возмож-

ности средств jB  при проведении операции ( )iD ; iZ  — матрица, обратная по отношению к 

корреляционной матрице ( )iK t  ошибок оценки вектора состояния объекта Аi; i  — множе-

ство операций взаимодействия, проводимых КФС с объектом Аi; ( )j td  — заданный вектор, 
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определяющий особенности технической реализации устройства, осуществляющего измере-
ние параметров объекта Аi.  

Основное отличие модели (2) от известных состоит в том, что в ней операции измере-
ния параметров состояния объекта обслуживания с учетом ограничения на управляющие воз-

действия ( )e
i ju   непосредственно связываются с измерительно-вычислительными операциями 

(далее — ИВ-операции), выполняемыми КФС и задаваемыми в модели (1). Это позволяет с 
единых системных позиций исследовать как задачу планирования ИВ-операций, так и задачи 
планирования измерений параметров контролируемых объектов. 

Для оценивания качества процессов программного управления ИВ-операциями КФС 
(иными словами, качества оперативного планирования ИВ-операций) на основе построенных 
динамических моделей могут быть использованы различные целевые функции (показатели 
качества) [5—8]. Приведем для примера некоторые из них: 
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где ( )i   — известные монотонные функции времени, которые выбираются с учетом задан-

ных сроков выполнения операций взаимодействия объекта с КФС; следует отметить, что по-
казатель (3) вводится в случае, если необходимо оценить качество выполнения граничных 
условий, а также величину суммарного штрафа за невыполнение заданных сроков.  

Постановка задачи планирования измерительно-вычислительных операций. На 
основе приведенных частных динамических моделей запишем обобщенную динамическую 
модель процессов взаимодействия КФС с объектом обслуживания: 

     (1) (2)
0 0 1( ) | ( , , ); ( ) ; ( ) , ( , ) ; ( , ) ,fM t t t t     u x f x u h x O h x O q x u O q x u O  (5) 

где (o) ( )|| ||T e T Tx x x ; (o) ( )|| ||T e T Tu u u  — обобщенные вектор состояния КФС и вектор 
управления системой, компонентами которых являются соответствующие переменные, вхо-
дящие в модели ,o eM M ; 0h , 1h  — известные вектор-функции, с помощью которых задаются 

краевые условия для вектора x  в моменты времени 0t t  и ft t ; (1)q , (2)q  — векторные 

функции, с помощью которых задаются основные пространственно-временные, технические 
и технологические ограничения, накладываемые на процесс функционирования КФС и  
объекта; вектор О описывает указанные ограничения.  

Кроме выражения (5), в состав детерминированной динамической модели планирования 
ИВ-операций должна входить система показателей качества планирования работы КФС, за-
даваемая обобщенным векторным показателем 

 (o) ( ) ( )
об 1 2 3|| ||e e TJ J JJ , (6) 

компонентами которого являются частные показатели качества (3), (4). 
В этом случае задача планирования может быть сформулирована как задача программ-

ного управления динамической системой (1), (2): необходимо найти допустимое управление 

( )tu , 0( , ]ft t t , которое удовлетворяет требуемым ограничениям (1) ( , ) q x u O , 

(2) ( , ) q x u O  и переводит динамическую систему ( , , )tx f x u  из заданного начального со-
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стояния 0h  в заданное конечное состояние 1h . Если таких управляющих воздействий  

(планов) будет несколько, то среди них необходимо выбрать оптимальное, при котором ком-
поненты обобщенного вектора (6) примут экстремальные значения. Следует отметить, что 
качественному анализу поставленной задачи предшествовала скаляризация векторного пока-
зателя (6) [3]. 

Как показано в работах [3, 4, 9], задачу планирования операций и распределения ресур-
сов сложных технических систем (в том числе, КФС) можно с помощью принципа максиму-
ма Понтрягина свести к двухточечной краевой задаче. В этом случае задача планирования 
ИВ-операций формулируется как задача поиска оптимального программного управления, 
обеспечивающего требуемую точность определения местоположения КФС и объекта обслу-
живания за минимальное время (либо с минимальными энергетическими затратами на вы-
полнение операций). Традиционно задачи данного класса (задачи теории расписаний) реша-
ются с помощью методов математического программирования. Использование методов тео-
рии оптимального управления для решения задач теории расписаний, что и предлагается в 
настоящей работе, позволяет повысить качество результатов планирования (в том числе, по-
высить оперативность получения плана и сократить затраты ресурсов при его реализации). На 
основе результатов исследований [3, 4, 9—12] разработаны комбинированный алгоритм ре-
шения задачи планирования ИВ-операций, базирующийся на методе последовательных при-
ближений и методе ветвей и границ, а также соответствующий программный комплекс для 
реализации этого алгоритма.  

Программный комплекс. В соответствии с предложенным полимодельным комплек-
сом программного управления измерительно-вычислительными операциями, выполняемыми 
в КФС, разработанный прототип оперирует следующими классами объектов: 

— объекты обслуживания; 
— пункты обслуживания; 
— измерительные операции; 
— вычислительные операции; 
— ресурсы различной природы. 
Результатом работы комплекса является наилучшая (согласно выбранным критериям 

оптимальности) программа управления, представленная в виде расписания (плана) выполне-
ния операций. 

Программный комплекс написан на языке С++. Для хранения результатов используется 
база данных SQLite, для визуализации результатов планирования — библиотеки Qt и 
OpenGL. 

На этапе проектирования прототипа программного комплекса была составлена его объ-
ектно-ориентированная спецификация.  

В состав комплекса входят следующие модули: 
— модуль реализации вычислительных алгоритмов, состоящий из двух подмодулей: 

реализации эвристических алгоритмов и реализации алгоритмов динамического планирова-
ния, — предназначен для проведения расчетов по заданным алгоритмам; 

— модуль управления параметрами модели — предназначен для редактирования вход-
ных данных моделей, используемых в программном комплексе; через этот модуль осуществ-
ляется взаимодействие с базой данных результатов планирования и моделирования; 

— модуль пользовательского интерфейса редактора модели — предназначен для ото-
бражения и редактирования пользователем текущих входных параметров динамических мо-
делей, используемых при расчетах; 

— модуль пользовательского интерфейса визуализации результатов — предназначен 
для визуализации результатов планирования и моделирования, хранящихся в базе данных; 
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— модуль взаимодействия с базой данных SQLite — предназначен для осуществления 
взаимодействия с базой данных результатов планирования и моделирования; в модуле реали-
зовано преобразование структур данных программы, имеющих внутреннее представление, в 
структуры, хранимые в базе данных; 

— модуль экспорта результатов в XML — предназначен для конвертации полученных 
результатов планирования и моделирования в формат XML для дальнейшей обработки дан-
ных с помощью стороннего программного обеспечения. 

Пример. Рассмотрим решение задачи оценивания информационно-технологических 
возможностей системы на примере наземного комплекса управления группировкой объектов 
обслуживания. Пользователем осуществляется ввод входных данных о составе группировки, 
положении и количестве пунктов обслуживания и их характеристиках, а также о составе и 
параметрах операций, входящих в технологический цикл управления. 

На основе параметров объектов производится моделирование их движения в течение 
указанного интервала планирования. Пользователю доступна визуализация полученных ре-
зультатов моделирования движения объектов для оценивания потенциального времени взаи-
модействия между ними и пунктами обслуживания. Далее на основе результатов моделиро-
вания движения объектов определяются области их потенциального взаимодействия с пунк-
тами обслуживания; график оценки потенциальных зон их взаимодействия на заданном ин-
тервале планирования представлен на рис. 1, где по оси абсцисс отложен номер витка п, а по 
оси ординат — время взаимодействия t.  
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Рис. 1 
С учетом полученных результатов строится эвристический план программного управле-

ния измерительно-вычислительными операциями в КФС. Далее с использованием принципа 
максимума Понтрягина производится оптимизация полученного плана. Результаты планиро-
вания работы КФС продемонстрированы на рис. 2 в виде диаграммы Ганта (здесь НРТК — 
наземный радиотехнический комплекс). 
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Рис. 2 

Качество измерительной информации, полученной в ходе реализации сформированного 
плана функционирования КФС, подтверждается рядом экспериментов. В частности, график, 
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представленный на рис. 3, показывает, что уменьшение коэффициентов в корреляционной 
матрице ошибок измерителя напрямую приводит к улучшению качества измерений.  
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Рис. 3 

Заключение. Представлено полимодельное описание и результаты решения задачи 
планирования измерительно-вычислительных операций в киберфизической системе. Основ-
ные особенности предлагаемых моделей состоят в том, что при динамической интерпретации 
процессов выполнения ИВ-операций, входящих в технологический цикл КФС, существенно 
сокращается размерность решаемых задач и степень связности алгоритма планирования. При 
решении задачи планирования данная размерность определяется в каждой момент времени 
числом независимых путей в обобщенном сетевом графике выполняемых системой работ и 
текущими пространственно-временными, техническими, технологическими ограничениями. 
Исследования свойств и характеристик предложенных моделей показали, что за счет рацио-
нального (оптимального) планирования работы КФС, во-первых, повышается пропускная 
способность системы в целом, во-вторых, снижаются запаздывания в контурах управления 
системой, в-третьих, уменьшается возможность возникновения пиковых информационных 
нагрузок при внезапных изменениях ее структуры. Кроме того, на основе динамического опи-
сания процессов функционирования КФС удается в явном виде связать технологию управления 
ее элементами и подсистемами с результатами целевого применения объектов обслуживания, а 
также с характеристиками аппаратно-программных комплексов КФС. При этом одновременное 
планирование ИВ-операций позволяет сформировать требования к характеристикам КФС. С 
информацией о практических реализациях предложенного подхода к решению задач теории 
расписаний, возникающих в различных предметных областях (космонавтика, судостроение, го-
сударственное управление и т.п.), можно ознакомиться на сайте http://litsam.ru 

Исследования выполнены при финансовой поддержке бюджетной темы № 0073–2018–
0003.  
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MODELS AND PROGRAM COMPLEX FOR SOLVING PLANNING PROBLEMS  
OF MEASURING AND COMPUTING OPERATIONS IN CYBER-PHYSICAL SYSTEMS 
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A poly-model description is proposed for functioning of cyber-physical systems. The systems under 
consideration are multifunctional hardware-software complexes designed to receive (transmit), store, and 
process information, as well as to generate control actions on the objects of service that perform a given 
set of targets and are not parts of the cyber-physical system. The description is based on a novel dynamic 
interpretation of the relevant processes. The stage of planning of measuring and computing operations 
carried out by the cyber-physical system to determine its location and position, is considered in view of 
special importance of the operations in solution to the problems of control over the objects. An information 
on the software complex providing solutions to the problem of operational planning of measuring and com-
puting tasks, is presented. 

Keywords: planning of measuring and computing operations, dynamic models, optimal program 
control, program means 
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