
 Некоторые особенности обнаружения ошибок равномерными неразделимыми кодами 621 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2019. Т. 62, № 7 

УДК 004.052.32+681.518.5  
DOI: 10.17586/0021-3454-2019-62-7-621-631 

 

НЕКОТОРЫЕ ОСОБЕННОСТИ ОБНАРУЖЕНИЯ ОШИБОК  
РАВНОМЕРНЫМИ НЕРАЗДЕЛИМЫМИ КОДАМИ  

Д. В. ЕФАНОВ  
ООО „ЛокоТех-Сигнал“, 107113, Москва, Россия  

Российский университет транспорта, 127994, Москва, Россия  
E-mail: dmitrii.efanov@locotech-signal.ru; TrES-4b@yandex.ru 

Проанализированы свойства неразделимых равномерных кодов, относящихся к 
классу равновесных и классу кодов Адамара. Данные коды широко применяют-
ся при передаче данных и организации контролепригодных дискретных систем. 
Установлены ключевые характеристики обоих классов неразделимых кодов, 
которые целесообразно учитывать при построении контролепригодных  
устройств и систем автоматики. Представлены формулы расчета количества 
ошибок, не обнаруживаемых рассматриваемыми кодами. Приведены характе-
ристические таблицы для равновесных кодов и кодов Адамара. Отмечена осо-
бенность равновесных кодов „1 из m“, не свойственная другим равновесным 
кодам, — обнаружение любых искажений в кодовых словах, за исключением 
двукратных симметричных ошибок. Предложено применять коды Адамара при 
организации самопроверяемых схем встроенного контроля на основе метода 
логического дополнения.  

Ключевые слова: равновесные коды, обнаружение ошибок равновесными ко-
дами, необнаруживаемая ошибка, свойства кода, техническая диагностика 
дискретных систем 

Введение. К неразделимым равномерным кодам относятся коды, для которых в кодо-
вых словах невозможно выделить информационные и контрольные разряды. Наиболее из-
вестными среди таких кодов являются равновесные коды и коды Адамара. Равновесные коды 
ориентированы на обнаружение ошибок в кодовых словах, что обусловливает их широкое 
применение при решении задач обеспечения помехозащищенности при передаче данных,  
а также при построении систем автоматики с обнаружением неисправностей [1—4]. Коды 
Адамара несколько сложнее и относятся к корректирующим кодам [5]. Коды обоих классов 
могут быть эффективно использованы и при организации контролепригодных дискретных 
систем. 

В настоящей статье рассматриваются особенности обнаружения ошибок равновесными 
кодами и кодами Адамара. Учет этих особенностей при выборе способа реализации уст-
ройств автоматики крайне важен и позволяет наделять их контролепригодными структурами 
при внесении малой избыточности. 

Равновесные коды. Равновесные коды, или коды „r из m“ (r/m-коды), образуются мно-
жеством кодовых векторов длиной m с числом единичных разрядов, равным r. Например, 
равновесный 2/4-код включает в себя шесть кодовых векторов: <0011>, <0101>, <0110>, 
<1001>, <1010>, <1100>; остальные 4-битовые кодовые векторы не принадлежат к 2/4-коду. 

Равновесными кодами обнаруживается не только любая одиночная ошибка в кодовом 
слове, но и любая ошибка, не содержащая группы искажений {0→1, 1→0}. Такая ошибка яв-
ляется симметричной и сохраняет вес кодового слова [6]. К обнаруживаемым равновесными 
кодами ошибкам относятся монотонные (связанные с искажениями только нулевых или толь-
ко единичных разрядов) и асимметричные (связанные с неравным количеством искажений 
нулевых и единичных разрядов). Это свойство позволяет применять равновесные коды при 
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передаче данных в асимметричных каналах связи, а также при построении контролепригод-
ных дискретных систем. Например, в работе [7] предложено применять равновесные коды 
при построении конечных автоматов с функцией самоконтроля, вопросы разработки контро-
лепригодных дискретных систем с кодированием данных равновесными кодами обсуждаются 
в работе [8], а в [9—14] описано построение самопроверяемых схем встроенного контроля на 
основе равновесных кодов. В работах [2, 4, 15—23] изложена теория синтеза тестеров равно-
весных кодов. 

Во всех приложениях равновесных кодов, связанных с построением контролепригод-
ных систем автоматики, используется их свойство обнаруживать любые монотонные (одно-
направленные) искажения в кодовых словах. Согласно известной классификации равновес-
ные коды относят к UED-кодам (Unidirectional Error-Detection Codes) [4]. При реализации 
схем автоматики они наделяются особым свойством — возможностью формирования в слу-
чае неисправностей на контролируемых выходах только монотонных ошибок (так называе-
мые „монотонные реализации“) [8]. Это позволяет контролировать корректность работы уст-
ройств с помощью равновесных кодов. Целесообразно учитывать, что равновесными кодами 
обнаруживаются также и любые асимметричные искажения в кодовых словах и построение 
устройств возможно по схеме „монотонно-асимметричной реализации“ [24]. 

Обнаружение ошибок равновесными кодами „1 из m“. Рассмотрим частный случай 
равновесных кодов — коды „1 из m“. Данные коды обладают особыми свойствами как обна-
ружения ошибок, так и обеспечения контролепригодности их тестеров [21]. 

Утверждение 1. Равновесными кодами не обнаруживаются только те ошибки, кото-
рые переводят кодовые слова данного кода в кодовые слова этого же кода. 

Справедливость формулировки утверждения очевидна: если вес кодового слова нару-
шается, то ошибка, приведшая к этому событию, обнаруживается. Данное положение важно 
при определении особенностей обнаружения ошибок равновесными кодами. 

Для равновесного кода „1 из m“ (1/m-кода) необнаруживаемыми могут быть только дву-
кратные ошибки: 

 1 1 1
, 1 1 1 ,m r m mN С С С   (1) 

где 1
mС  — число кодовых слов 1/m-кода; 1

1С  и 1
1mС   — число вариантов искажений соответ-

ственно единичных и нулевых разрядов в кодовых словах, необходимых для возникновения 
двукратной ошибки. 

Формула (1) может быть записана в ином виде: 
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В табл. 1 представлены: , 1m rN   — рассчитанное количество необнаруживаемых  

1/m-кодами ошибок; mN  — общее количество возможных ошибок в кодовых словах длиной 

m, вычисляемое по формуле [6]  

  2 2 1 ;m m
mN    (3) 

m  — показатель, характеризующий долю необнаруживаемых ошибок от общего количества 

ошибок в кодовых словах равновесных кодов:  

 , 1 100%;m r
m

m

N

N
    (4) 
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,m dN  — число необнаруживаемых ошибок кратностью d; 2  — доля необнаруживаемых 

двукратных ошибок от их общего количества. 
Таблица 1  

m , 1m rN   mN  m , % ,m dN  2 , % 

2 2 12 16,66666667 4 50 
3 6 56 10,71428571 24 25 
4 12 240 5 96 12,5 
5 20 992 2,016129032 320 6,25 
6 30 4032 0,744047619 960 3,125 
7 42 16256 0,258366142 2688 1,5625 
8 56 65280 0,085784314 7168 0,78125 
9 72 261632 0,027519569 18432 0,390625 

10 90 1047552 0,008591459 46080 0,1953125 
… … … … … … 
20 380 1,09951·1012 3,45608·10–8 199229440 0,0001907 
… … … … … … 
50 2450 1,26765·1030 1,93271·10–25 1,379·1018 1,776·10–13 
… … … … … … 

100 9900 1,60694·1060 6,16079·10–55 6,275·1033 1,578·10–28 

С увеличением числа разрядов в кодовых словах количество необнаруживаемых оши-
бок увеличивается, однако их доля от общего числа возможных ошибок уменьшается. На-
пример, равновесным 1/4-кодом не будут обнаружены 12 ошибок, что составляет 5 % от об-
щего их числа, а равновесным 1/6-кодом — 30 ошибок, что составляет 0,74 %. 

Утверждение 2. Равновесными 1/m-кодами обнаруживаются любые ошибки в кодовых 
словах, кроме двукратных симметричных ошибок. 

Доказательство. Справедливость утверждения вытекает из следующих соображений. 
Для того чтобы ошибка не была обнаружена, кодовое слово 1/m-кода должно при искажении 
перейти в кодовое слово 1/m-кода. Для этого необходимо обязательное искажение единст-
венного единичного разряда и одного из m–1 нулевых разрядов. В противном случае вес ис-
каженного слова не будет равен r=1. Таким образом, необнаруженной может быть только 
двукратная ошибка. Вид ошибки определяется числом искаженных нулевых и единичных 
разрядов — в данном случае возникает только искажение двух разрядов {0→1, 1→0}. Все ос-
тальные ошибки любых видов и любой кратностью приведут к искажению кодового слова в 
некодовое и будут обнаружены.           ■ 

На рис. 1 для примера приведены все возможные необнаруживаемые переходы в кодо-
вых словах 1/4-кода. 
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Рис. 1 

Так как любые необнаруживаемые 1/m-кодом ошибки имеют кратность d=2, можно 
сравнить их с общим числом двукратных искажений в кодовых словах, определяемым по 
формуле [6]  
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Доля необнаруживаемых двукратных ошибок от их общего количества вычисляется по 
формуле 
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Естественно, с увеличением числа разрядов значение 2d  уменьшается; для 1/4-кода 

оно составляет 12,5 %, а для 1/6-кода — 3,125 %. 
Обнаружение ошибок равновесными кодами „r из m“. В равновесном коде „r из m“  

(r/m-коде) присутствуют кодовые слова с весом r. Для этих кодов справедливо следующее ут-
верждение. 

Утверждение 3. Равновесными r/m-кодами обнаруживаются любые ошибки в кодовых 
словах, кроме симметричных ошибок кратностью 

 max2,4,..., ,d d  (7) 
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Доказательство. Справедливость утверждения обусловливается тем, что в кодовых 
словах равновесных кодов со значением 2r m  число возможных искажаемых единичных 
разрядов меньше числа нулевых возможных искажаемых разрядов и при возникновении ис-
кажения r единичных и r нулевых разрядов осуществляется перевод кодового слова данного 
равновесного кода в кодовое слово, принадлежащее также ему. При 2r m  максимальная 
кратность определяется количеством нулей, равным m r .       ■ 

Количество необнаруживаемых r/m-кодами ошибок определяется по формуле 
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В формуле (8) r
mС  — число кодовых слов r/m-кода; 2d

rС  и 2d
m rС   — число вариантов 

искажений соответственно единичных и нулевых разрядов в кодовых словах, необходимых 
для возникновения симметричной ошибки кратностью d.  

В табл. 2 представлены рассчитанные значения количества необнаруживаемых ошибок 
различными r/m-кодами. С увеличением числа разрядов в кодовых словах равновесного кода 
и увеличения r до значения 2m  количество необнаруживаемых кодом ошибок увеличивает-
ся. По этой причине явным приоритетом обладают 1/m-коды. Кроме того, для обеспечения 
полной самопроверяемости тестеров 1/m-кодов требуется подача на их входы m кодовых 
слов. Для остальных кодов при данном значении m с увеличением r до значения 2m  проис-
ходит увеличение количества тестовых комбинаций (за исключением специальных схемотех-
нических вариантов, описанных в работе [2]). 
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Таблица 2  
r 

m 
1 2 3 4 5 6 7 8 9 

4 12 30 12             
5 20 90 90             
6 30 210 360 210 30         
7 42 420 1190 1190 420 42       
8 56 756 3080 4830 3080 756 56     
9 72 1260 6972 15750 15750 6972 1260 72   

10 90 1980 14280 43890 63252 43890 14280 1980 90 

Коды Адамара. Коды Адамара, в отличие от классических равновесных кодов, ориен-
тированы на исправление ошибок; они известны достаточно давно, задолго до создания ко-
дов Хэмминга, и являются первыми корректирующими кодами [25].  

Коды Адамара строятся из матриц Адамара размером m×m, составленных из чисел 1  
и –1, столбцы которых ортогональны, так что справедливо соотношение  

 ,T
m mH H mE  (9) 

где Hm — матрица Адамара, Em — единичная матрица размером m. 
Существует недоказанная гипотеза, согласно которой матрица Адамара порядка 4k имеет-

ся для каждого натурального k. Для задач синтеза контролепригодных устройств автоматики 
это означает, что код Адамара можно применить при построении устройств с 4, 8, 12, 16, … 
выходами или при контроле групп множества выходов с такой мощностью. 

Рассмотрим 4×4-матрицу Адамара: 

 4
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При построении кода Адамара все элементы „1“ матрицы меняются на „0“, а элементы 
„–1“ на „1“: например, матрица (10) примет вид 

0 0 0 0

0 1 0 1

0 0 1 1

0 1 1 0

 
 
 
 
 
 

. 

Матрица Адамара позволяет построить три кода Адамара [5]: 
1) код Am, образованный из строк матрицы Hm с удаленным первым столбцом; этот код 

имеет следующие кодовые слова: <000>, <101>, <011> и <110>; 
2) код Bm, образованный из векторов кода Am и их дополнений; этот код имеет следую-

щие кодовые слова: <000>, <101>, <011> и <110>, а также <111>, <010>, <100> и <001>; 
3) код Сm, образованный из строк матрицы Hm и их дополнений; он содержит кодовые 

слова <0000>, <0101>, <0011>, <0110>, а также <1111>, <1010>, <1100>, <1001>.  
Следующее утверждение, характеризующее коды Адамара, крайне важно для приложе-

ния их в задачах синтеза контролепригодных систем автоматики и систем с обнаружением 
неисправностей [5].  

Утверждение 4. Коды Адамара Am и Сm будут обнаруживать любые ошибки кратно-
стью 2d m , а код Адамара Bm будет обнаруживать любые ошибки кратностью 

2 1.d m   
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Это положение непосредственно обусловливается свойствами матрицы Адамара, а так-
же тем, что получаемые по ней коды Am и Сm содержат векторы с расстоянием Хэмминга 

2m , а код Bm — векторы с расстоянием Хэмминга 2 1m  . 
К примеру, определим, какое минимальное кодовое расстояние будут иметь векторы 

кодов Адамара, построенных по матрице 8×8: 

 8

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1
,

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 1

H

 
     
    
 

         
 

    
    
      

 (11) 

Согласно матрице (11) коды Am и Сm содержат векторы с расстоянием Хэмминга 
2 4,m   а код Bm содержит векторы с расстоянием Хэмминга 2 1 3m   . Соответственно все 

ошибки меньшей кратностью будут обнаружены кодами Адамара. 
Количество необнаруживаемых кодами Адамара ошибок можно определить исходя из 

мощности множества кодовых слов: 

  , 1 ,
m m mm H H HN Q Q   (12) 

где 
mHQ  — число кодовых слов Hm-кода. 

Для различных кодов Адамара число кодовых слов определяется согласно выражениям 
 ;

mAQ m   2 ;
mВ

Q m   2 .
mCQ m  (13) 

В табл. 3 приведены рассчитанные значения , mm HN  для некоторых кодов Адамара,  

а также доли необнаруживаемых ошибок от их общего количества. 
Отметим, что если из кодов Адамара Am и Сm удалить комбинации <00…00> и <11..11>, 

в них будут присутствовать только равновесные векторы кодов „ 1
2

m
  из m“ и „

2

m
 из m“ со-

ответственно, а код Bm будет образован комбинациями равновесных кодов „
2

m
 из 1m “  

и „ 1
2

m
  из 1m “. Таким образом, при некоторой модификации из кодов Адамара могут 

быть получены равновесные коды, эффективно обнаруживающие ошибки в кодовых словах. 
Это обстоятельство позволяет применять коды Адамара в приложениях, аналогичных равно-
весным кодам.  

        Таблица 3  

m , %, для 
m , mm AN  , ,

mm BN , mm CN  
mN  

Am-кода Bm-, Cm-кодов 

4 12 56 240 5 23,33333333 
8 56 240 65280 0,085784314 0,367647059 

12 132 552 16773120 0,000786973 0,00329098 
16 240 992 4294901760 5,58802·10–6  2,30972·10–5 
20 380 1560 1,09951·1012 3,45608·10–8 1,41881·10–7 
24 552 2256 2,81475·1014 1,9611·10–10 8,01492·10–10 
… … … … … … 

100 9900 39800 1,60694·1060 6,16079·10–55 2,47676·10–54 
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Приведем пример использования кода Адамара, полученного по матрице H8 (см. фор-
мулу (11)), при организации контроля комбинационных схем по методу логического допол-
нения [12]. Используем код C8 для организации системы контроля комбинационной схемы с 
m=8 выходами (рис. 2). 

 

F(x)

G(x)

C8-TSC

h3 

h2 

h1 

g2 

t

t

t
x
Входы

z0

z1

Вектор кода C8 

Контрольные 
выходы

f1 

f2 

f3 

f4 

f5 

f6 

f7 

f8 

h4 

h5 

h6 

h7 

h8 

f1 f2 f3 f4 f5 f6 f7 f8 

Рабочие выходы

g1 g3 g4 g6 g5 g7 g8 

TSС 

 
Рис. 2 

Принцип контроля заключается в следующем. Рабочие функции f1—f8, значения кото-
рых формируются комбинационной схемой F(x), корректируются с помощью функций до-
полнения g1—g8, вычисляемых блоком G(x), таким образом, чтобы на выходе каскада сумма-
торов по модулю два формировался кодовый вектор <h8 h7 … h2 h1>, принадлежащий коду C8. 
Принадлежность формируемого кодового слова коду C8  контролируется полностью самопро-
веряемым тестером C8-TSC (Totally Self-Checking Checker). В отличие от применения, напри-
мер, равновесного кода „1 из 8“, кодом C8 будут обнаруживаться любые одно-, двух- и трех-
кратные искажения в векторах <h8 h7 … h2 h1>.  

Для схем с числом выходов m>8 представленная на рис. 2 структура может являться ба-
зовой. В этом случае множество выходов схемы разбивается на подмножества из восьми вы-
ходов (подмножества могут пересекаться). Для каждого подмножества строится отдельная 
схема контроля по коду C8, а контрольные выходы отдельных схем объединяются на входах 
самопроверяемого компаратора, реализованного на основе модулей сжатия парафазных сиг-
налов [26]. Для схем с числом выходов, кратным четырем, могут быть использованы соответ-
ствующие коды Адамара Cm.  

Предложенный подход, связанный с применением кодов Адамара при организации кон-
троля комбинационных схем, позволяет существенно расширить возможности при разработ-
ке систем диагностирования. В отличие от известных методов контроля выходов по свойст-
вам независимости или монотонной независимости [24], можно предложить контроль по 

группам 1
2

m  
 

-независимых выходов. 

Опр е д е л е н и е . Множество, образованное m выходами комбинационной схемы, бу-

дет являться группой 1
2

m  
 

-независимых выходов, если неисправность выхода любого ло-

гического элемента схемы искажает значения не более 1
2

m  
 

 выходов группы. 
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Утверждение 5. Множество, образованное m выходами комбинационной схемы, фор-

мирует группу 1
2

m  
 

-независимых выходов, если для каждого элемента схемы выполняет-

ся условие 

 /2 11 2 ... 0,mii i

q q q

ff f

y y y


 
  

  
  (14) 

где yq — функция, реализуемая на выходе элемента Gq схемы;  
1 2 /2 1 1 2, ,..., , ,..., ;

mi i i nf f f f f f

   

n — общее число выходов комбинационной схемы. 
Доказательство справедливости выражения (14) следует из того, что каждая произ-

водная в левой его части определяет входные комбинации, на которых неисправность эле-
мента с выходом yq проявляется на соответствующем выходе самой схемы, а произведение 
всех производных определяет входные наборы, на которых одновременно искажаются все m 
выходов схемы. Если для каждого элемента условие (14) выполняется, значит, на множестве, 
образованном m выходами, будут допустимы только искажения кратностью d≤m/2–1.    ■ 

Использование кодов Адамара для контроля комбинационных схем по группам 1
2

m  
 

-

независимых выходов позволяет синтезировать системы диагностирования, обладающие 
возможностью обнаружения любых одиночных неисправностей их внутренней структуры. 

Заключение. Рассмотренные свойства равновесных кодов целесообразно учитывать 
при выборе способа реализации контролепригодных устройств автоматики или при разработ-
ке диагностического обеспечения. Помимо равновесных кодов, при построении устройств и 
систем автоматики возможно применение кодов Адамара и их модификаций, обладающих 
функцией эффективного обнаружения ошибок малой кратностью при числе выходов комби-
национной схемы m≥8.  
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SOME FEATURES OF ERROR DETECTION BY UNIFORM INDIVISIBLE CODES 

D. V. Efanov  
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Russian University of Transport, 127994, Moscow, Russia 
E-mail: dmitrii.efanov@locotech-signal.ru; TrES-4b@yandex.ru 

 
Properties of indivisible uniform codes belonging to the class of equilibrium and the class of Ha-

damard codes are analyzed. The codes under consideration are widely used in data transmission and in 
organization of controllable discrete systems. The key characteristics of both classes of indivisible codes 
to be accounted for when building controllable devices and automation systems, are established. Formu-
las for calculating the number of errors not detected by the considered codes are presented. Characteristic 
tables for equilibrium codes and Hadamard codes are given. A noted feature of equilibrium codes  
“1 out of m” which is not characteristic of other equilibrium codes, is the ability to detect any distortions in 
code words except for double symmetrical errors. It is proposed to apply the Hadamard codes when orga-
nizing self-verifying embedded control schemes based on the logical addition method. 

 
Keywords: equilibrium codes, error detection by equilibrium codes, undetectable error, code fea-

tures, technical diagnostics of discrete systems  
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