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Выполнено построение модели юридического документа типа „договор“, на ос-
новании которого разработана система автоматизации юридической экспертизы. 
Проанализированы существующие способы автоматической обработки текстов 
юридических документов, определена их специфика. Для выполнения задачи ис-
пользуется ассоциативно-онтологический подход и применяются методы сумма-
ризации текста. Для упрощения юридической экспертизы текст договора пред-
ставляется в виде нестрогой последовательности текстовых блоков, каждый из 
которых отражает независимую от других блоков смысловую нагрузку. Рассмат-
ривается задача выделения типовых разделов из текста, описанных посредством 
набора обязательных и вариативных блоков в порядке их размещения в договоре. 
Разработана система выделения текстовых блоков, основанная на методах сумма-
ризации и ассоциативно-онтологическом представлении предложений, и предло-
жен алгоритм соотнесения предложений или их частей к одному из типовых бло-
ков. Полученную модель планируется использовать для обработки договоров ти-
па „согласие на обработку персональных данных“.  
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Введение. Работа с договорами — составление, согласование и соблюдение обяза-
тельств на протяжении всего срока договора — важный и дорогостоящий процесс, требую-
щий участия одного или нескольких экспертов. Это мониторинг текущего законодательства, 
вычитка договоров на предмет неправильной структуры и отсутствия неоднозначности, а 
также отслеживание сроков договоров. Для уменьшения времени выполнения полного цикла 
обработки договора и снижения сопутствующих затрат могут быть применены методы искус-
ственного интеллекта. Так, применение методов автоматизации возможно на этапах поиска 
договора, его юридической экспертизы и сопровождения [1]. 

В настоящей статье рассматриваются вопросы автоматизации юридической экспертизы, 
целью которой является выявление уязвимых мест и вероятных нарушений. Таковыми могут 
быть нарушения требований действующего законодательства, например: отсутствие необхо-
димых разделов и формулировок, неправильная структура документа, наличие неоднозначно-
сти и др.  

В данной области на зарубежном рынке представлены продукты „Thomson Reuters 
Westlaw“ (https://legal.thomsonreuters.com/en), „Kira Systems“ (https://kirasystems.com/how-it-
works/quick-study/), „KM Standards“ (http://knbgmstandards.com/services.html), выполняющие 
анализ договоров на согласно заданным правилам. Аналогом этих продуктов в России можно 
считать проект „Система юрист“ компании „Preferentum“ (https://dogovor.1jur.ru/). 

В приведенных выше проектах предлагаемые решения направлены на определение типа 
текста договора, его основных структурных элементов и ключевых для договора объектов 
(именованных сущностей [2]), также выполняется привязка к близким имеющимся в базе 
шаблонам. Результат предоставляется пользователю в виде разметки, где определены грани-
цы разделов, указаны гиперссылки на связанные разделы и документы, а также предложен 
список рекомендаций. 
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Имеющиеся зарубежные проекты ориентированы исключительно на специфику англий-
ского текста и неприменимы как к юридическим документам на русском языке, так и, в более 
широком понимании, к документам, используемым в юридической практике в Российской 
Федерации.  

Существующие решения, созданные для обработки текстов на русском языке, являются 
проприетарными и в предлагаемых разработчиками демоверсиях не дают возможности за-
грузки своих документов, что в совокупности не позволяет оценить качество используемых в 
них моделей и алгоритмов.  

Специфика юридических документов. В целом тексты договоров, в отличие от струк-
тур общеупотребительной речи, характеризуются меньшим количеством омонимов и заме-
щений терминов местоимениями, что на раннем этапе разработки системы анализа текста 
снимает необходимость решения задач семантической разметки слов и разрешения место-
именной анафоры, а также позволяет использовать терминологические словари.  

Другой особенностью юридических документов является сложная синтаксическая 
структура предложений и практически полное отсутствие размеченных корпусов [3, 4], также,  
в отличие от других узкоспециализированных областей (медицинской, экономической и т.п.),  
в области юриспруденции отсутствует общая онтология [5, 6]. Перечисленные свойства не 
позволяют напрямую применить методы обучения с учителем [7] и классические онтологиче-
ские подходы [8].  

Рассмотрим решение задачи валидации текстового юридического документа, относяще-
гося к договорам. 

Определим формально валидацию как процедуру идентификации фрагментов текста, 
отнесения их к одному из типов, допустимых для данного документа, проверки наличия тре-
буемых фрагментов (текстовых блоков) согласно признакам обязательного наличия, а также 
порядка следования блоков. 

С целью упрощения представим структуру документа типа „договор“ в виде последова-
тельности текстовых блоков. Каждый блок может представлять собой обязательный или ва-
риативный раздел договора, законченное высказывание, несущее независимую от других 
блоков смысловую нагрузку. Каждый блок может состоять из одного или нескольких пред-
ложений, а также быть частью сложного предложения. Разделение естественно-языкового 
текста на блоки и их дальнейший анализ позволит автоматизировать процесс юридической 
экспертизы путем выявления обязательных и вариативных разделов документа, их границ и по-
рядка следования, что обусловлено формальными требованиями к структуре документа и в сово-
купности позволяет упростить для эксперта задачу быстрой проверки документа на корректность. 

Часть блоков имеет однозначное расположение в тексте, например, наименование дого-
вора (блок 1), как правило, стоит в начале текста, а дата и подпись (блок n) в конце. Другие 
блоки в разных вариантах договора могут в пределах определенного отрывка располагаться в 
случайном порядке, так, на рис. 1 отрывок 2 содержит блоки 2, 3 и 4, а отрывок 3 — блоки 5 и 6. 
Порядок блоков внутри отрывка может быть произвольным, что не влияет на корректность 
текста договора.  

   

Отрывок 1 Отрывок 2
Блок 1 Блок 2 Блок 3 Блок 4

Отрывок 3 

Блок 5 Блок 6 

Отрывок т

Блок п... 

 
Рис. 1 

Для учета требований к последовательности блоков вводится проверка на последова-
тельность условных номеров блоков N, заданных в общем шаблоне документа. Шаблон дого-
вора включает в себя список разделов, где каждый раздел содержит свой номер, имя, тип 
(обязательный или вариативный) и примеры использования, заданные в виде графа связности 
(рис. 2).  
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Корректным считается текст, в котором для каждого блока с номером BN  выполняется 

условие A BN N , где AN  — номер любого блока, находящегося перед блока с номером BN . 

Если положение блока в тексте неважно, то такой блок не имеет собственного значения N и в 
проверке не участвует.  

 
Блок А Блок В 

Блок С Блок D 
 

 
Рис. 2 

Зависимость блоков определяется их положением в тексте. Блок, который зависит от 
впередистоящего, в тексте может располагаться только после него. Для примера, на рис. 2 
корректный порядок блоков в тексте может быть представлен тремя комбинациями: (A, B, C, D), 
(C, A, B, D) и (A, C, B, D). 

Система поддержки юридической экспертизы. Юридическая экспертиза выполняется 
с учетом существующего законодательства, „полезных юридических практик“ и коллекции 
верно построенных документов — на основании этого набора составляются формальные тре-
бования к документу. Также на этом основании выполняются разделение текста договора на 
блоки и анализ их принадлежности к обязательному списку разделов. В дальнейшем согласно 
найденным несоответствиям генерируются рекомендации к исправлению. Функциональная 
модель системы поддержки юридической экспертизы представлена на рис. 3. 

на блоки 

Получение шаблона 
документа 

Анализ
Генерация 

рекомендаций

Формальные 
требования 
к документу 

Шаблон 

Ошибки Рекомендации 

Текст 
договора Разбиение  

на блоки 
Блоки

Ассоциативно-онтологическое 
представление разделов 

Примеры 
содержания 
разделов 

 
Рис. 3 

В случае отсутствия разметки и онтологии для формирования шаблона можно исполь-
зовать методы на основе ассоциативно-онтологического подхода [9].  

Для определения границ блоков может быть использован метод реферирования. Основ-
ным структурным элементом при выполнении реферирования считаются предложения [10]. 
Положение блока определяется в два этапа. На первом этапе оценивается близость каждого 
предложения к каждому из блоков шаблона, затем предложения с наиболее высокой оценкой 
близости вычеркиваются. Процесс повторяется для оставшегося текста. Таким образом, не-
сколько предложений могут содержать элементы одного блока, но несколько блоков не могут 
относится к одному предложению. 

На втором этапе, если остались незадействованные блоки, начинается проверка воз-
можности того, что предложение содержит два блока. Для этого предложение разбивается на 
две равные части, при этом середина предложения определяется по количеству содержащихся в 
нем слов без учета знаков препинания. Затем определяется максимум суммы двух вероятностей 
принадлежности частей предложения к блокам путем последовательных сдвигов границы 
раздела предложения на одно слово. В случае если максимум суммы двух вероятностей пре-
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вышает вероятность принадлежности исходного предложения к первоначальному блоку, то 
предложение представляется в виде двух определенных фрагментов (рис. 4). 

 

 

Установка границы в центр 
предложения 

Перемещение границы на 
одно слово в заданном 
направлении по тексту 

Оценка близости частей 
предложения  к блокам

Сопоставление частей 
предложения и блоков 

Оценка близости частей 
предложения 

Текущая сумма 
оценок близости меньше

предыдущей? 

Да 

Смена направления на 
противоположное

Орпеделение направления 
перемещения

Нет

А 
Выход из цикла, 

если счетчик смены 
направления больше 3

А
Начало блока

Счетчик направлений 
приравнивается к нулю 

Счетчик направлений 
увеличивается на единицу

Счетчик направлений 
приравнивается к нулю

Начало 

Конец 
 

Рис. 4 
На основании выделенных из текста рассматриваемого документа и имеющегося шаб-

лона блоков выполняется анализ. Определяется список ошибок, содержащихся в тексте. 
Заключение. Представлен обзор существующих решений для анализа юридических до-

кументов и выполнено построение модели текста типа „договор“ с целью автоматизации 
процесса юридической экспертизы.  
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На основе разработанной модели построена система поддержки юридической эксперти-
зы, позволяющая выполнить разделение текста на блоки, соответствующие пунктам эксперт-
ного шаблона. Рассмотрены отдельные части общей задачи валидации юридического доку-
мента, включая задачу определения границ блоков текста и проверки их последовательности  

Построенную модель договора и систему поддержки юридической экспертизы в даль-
нейшем планируется применить для анализа качества договоров типа „Согласие на обработку 
персональных данных“. 

Работа выполнена в рамках реализации Государственного задания на 2020 г., № 0073-
2019-0005. 
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A model of a legal document of the “contract” type is built and used as the basis of a system devel-

oped for legal expertise automation. The existing methods of automatic processing of texts of legal docu-
ments are analyzed, their specificity is determined. To accomplish the task, an associative-ontological ap-
proach is used, and methods of text summarization are applied. To simplify the legal examination, the text of 
the agreement is presented in the form of a non-strict sequence of text blocks, each of which reflects a se-
mantic load independent of other blocks. The problem of highlighting typical sections from the text, described 
by means of a set of mandatory and variable blocks in the order of their placement in the contract, is consi-
dered. A system for the text blocks selection is been developed based on the methods of summarization and 
associative-ontological representation of sentences. An algorithm for correlating sentences or their parts to 
one of standard blocks is proposed. The resulting model is planned to be used for processing agreements of 
the "consent to the processing of personal data" type.  

Keywords: automated text processing, legal tech, legal expertise, text compliance, text 
summarization 
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ФОРМИРОВАНИЕ ТРЕБОВАНИЙ К ПРОЦЕССУ ПРОЕКТИРОВАНИЯ  
ЗАЩИЩЕННЫХ КИБЕРФИЗИЧЕСКИХ СИСТЕМ  

Д. С. ЛЕВШУН 
Санкт-Петербургский федеральный исследовательский центр Российской академии наук,  

199178, Санкт-Петербург, Россия  
E-mail: levshun@comsec.spb.ru  

Университет ИТМО, 197101, Санкт-Петербург, Россия  
E-mail: levshun@itmo.ru 

Представлен подход к формированию требований при проектировании защи-
щенных киберфизических систем. Данный подход является одним из этапов 
разрабатываемой автором методики проектирования и верификации подобных 
систем. В ходе этого этапа пожелания заказчика преобразуются в конкретные 
требования и ограничения, на основе которых строится процесс проектирова-
ния. Преобразование происходит на основе сформированной базы знаний.  
В качестве примера представлен процесс формирования требований к проекти-
рованию мобильного робота для охраны периметра объекта.  

Ключевые слова: безопасность в соответствии с проектом, киберфизическая 
система, пожелания заказчика, формирование требований 

Введение. В настоящее время киберфизические системы — это неотъемлемая часть лю-
бой сферы жизнедеятельности человека, что обусловливает критическую важность обеспече-
ния их защищенности. Последствия отказа подобных систем, в том числе связанные с дея-
тельностью злоумышленников, включают в себя как финансовый и репутационный ущерб, 
так и угрозу жизни и здоровью человека. Одним из возможных направлений атаки является 
использование уязвимостей, наличие которых в киберфизических системах обусловлено раз-
личными факторами. Наиболее опасные из них — внесенные из-за ошибок на этапе проекти-
рования.  

Для решения данной проблемы разработаны и применяются на практике различные ме-
тодики [1], описывающие подходы к проектированию аппаратных и программных элементов 
[2—5], протоколов и интерфейсов [6—8], программно-аппаратных элементов [9—11], среды 
передачи данных [12, 13] или системы в целом [14, 15]. 

Основной недостаток подобных решений заключается в рассмотрении только отдель-
ных аспектов обеспечения безопасности, что не позволяет применить их для киберфизиче-
ских систем в целом. К примеру, в подходах к проектированию программных элементов не 
учитывается, что отдельные компоненты киберфизических систем имеют сильную связь ме-
жду аппаратной и программной составляющими. Это особенно характерно для устройств на 
основе микроконтроллеров, проектирование которых связано с рядом ограничений. Недос-
татком подходов к проектированию отдельных устройств (программно-аппаратных элемен-
тов) является анализ защищенности без учета особенностей системы в целом, что может при-
вести к небезопасной среде передачи данных. При этом совместное применение отдельных 
подходов представляется сложной задачей [16, 17]. 

Один из ключевых этапов методик проектирования — формирование требований. В хо-
де этого этапа пожелания заказчика преобразуются в функциональные требования и ограни-
чения, на основе которых строится процесс проектирования. Как правило, данное преобразо-
вание происходит на основе сформированной базы знаний. 
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Подход к формированию требований. Процесс формирования требований к проекти-
рованию защищенных киберфизических систем состоит из следующих шагов: 

— устанавливается взаимосвязь между пожеланиями заказчика и общими задачами, 
решение которых должна обеспечивать проектируемая система; 

— сформированный на предыдущем шаге список общих задач преобразуется в воз-
можности, которыми должна обладать проектируемая система; 

— сформированный на предыдущем шаге список возможностей преобразуется в кон-
кретные требования к проектируемой системе. 

В свою очередь, каждое из сформированных требований связано с наличием различных 
компонентов системы, используемых при проектировании. Обобщенная схема предлагаемого 
подхода представлена на рис. 1. 

 
Рис. 1 

Отметим, что в данной схеме не учитывается взаимосвязь между отдельными задачами 
и возможностями — вполне реальна ситуация, когда решение одной задачи зависит от дру-
гой, что в итоге формирует иерархическую структуру требований. При этом каждый из ука-
занных процессов основан на работе с базой знаний, поэтому качество получаемых результа-
тов напрямую зависит от ее полноты. 

Формирование требований к мобильному роботу. Рассмотрим процесс формирова-
ния требований к такой киберфизической системе, как мобильный робот для мониторинга 
периметра объекта. Отметим, что элементы корпуса робота были известны заранее, поэтому 
их параметры были использованы для формирования ограничений по размеру используемых 
сенсоров, а также для вычисления минимальной достаточной мощности используемых мото-
ров. Более того, такие требования, как наличие аккумулятора, интерфейса для подзарядки, 
системы управления и хранения данных, рассматривались по умолчанию и соответственно не 
анализировались более детально. 

Пожелания заказчика о проектировании мобильного робота для мониторинга периметра 
объекта в соответствии с предлагаемым подходом были интерпретированы как следующие 
общие задачи: мобильный робот должен иметь возможность поддерживать собственный ра-
бочий цикл, осуществлять мониторинг периметра, а также взаимодействовать с нарушителем 
периметра и оператором системы. Взаимосвязь общих задач с возможностями киберфизической 
системы и конкретными требованиями к ней представлена в таблице (в графе „Требования“ — 
наличие элементов и алгоритмов).  

Основная идея процесса проектирования — поиск всех альтернатив компонентного со-
става системы, удовлетворяющих сформированным требованиям. В свою очередь, соответст-
вие всем требованиям означает, что спроектированная система обладает необходимыми воз-
можностями для решения поставленных задач. А если система способна решить все постав-
ленные задачи, то это именно та система, которая нужна заказчику, при условии, что база 
знаний заполнена корректно. Так, для приведенного выше примера, каждое сформированное 
требование может быть удовлетворено с помощью различных аппаратных и программных 
элементов. Например, шасси может иметь одно или несколько колес или гусениц, а от вы-
бранного решения будет зависеть количество необходимых моторов. 

Пожелания 
заказчика  

Задача 1 Возможность 1 Требование 1 Компонент 1

Компонент 2

Компонент z 

Требование 2 

Требование q 

Возможность 2

Возможность т

Задача 2 

Задача п 
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Общие задачи Возможности Требования Зависимости 

Поддержка 
рабочего цикла 

Движение 

Шасси 

— 

Моторы для 

перемещения шасси 

Алгоритм движения 

Алгоритм построения 
оптимального пути 

Обход 
препятствий 

Сенсоры обнаружения препятствий 

Для возможности обхода 
препятствия робот должен 
иметь возможность двигаться 

Моторы для перемещения сенсоров 

Алгоритм обнаружения 
препятствий 

Алгоритм обхода препятствий 

Подзарядка 

Мониторинг заряда батареи Для возможности подзарядки 
робот должен иметь возможность 
двигаться и обходить 
препятствия 

Наличие станций подзарядки 

Алгоритм подзарядки 

Мониторинг 
периметра 
объекта 

Формирование 
представления 
об окружающей 
среде 

Сенсоры для сканирования 
окружающей среды 

Для возможности формирования 
представления об окружающей 
среде задача поддержки 
рабочего цикла должна быть 
решена 

Моторы для перемещения сенсоров 

Алгоритм обработки данных об 
окружающей среде 

Алгоритм построения карты 
окружающей среды 

Взаимодействие 
с нарушителем 

Обнаружение 
нарушителя 

Сенсоры для обнаружения 
нарушителя Для возможноcти обнаружения 

нарушителя задача 
мониторинга периметра должна 
быть решена 

Моторы для перемещения сенсоров 

Алгоритм обнаружения нарушителя 

Алгоритм распознавания нарушителя 

Преследование 
нарушителя 

Алгоритм определения 
направления движения нарушителя 

Для возможности преследования 
нарушителя робот должен иметь 
возможность обнаруживать 
нарушителя, а задача 
мониторинга периметра должна 
быть решена 

Алгоритм преследования 

Взаимодействие 
с оператором 

Взаимодействие 
с оператором 

Интерфейс взаимодействия Для возможности 
взаимодействия с оператором 
задача поддержки рабочего 
цикла должна быть решена 

Алгоритм взаимодействия 

В то же время некоторые аппаратные элементы могут быть использованы для удовле-
творения сразу нескольких требований: сенсоры для сканирования окружающей среды могут 
быть также задействованы для обнаружения препятствий и нарушителей. Более того, приме-
нение определенных алгоритмов может повлечь за собой новые требования: например, при 
формировании представления об окружающей среде могут быть использованы данные, полу-
ченные от определенных сенсоров. При этом существуют иерархические зависимости между 
общими задачами и возможностями, которые отражены на рис. 2. 
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Формирование представления  
об окружающей среде 

Движение 

Подзарядка 

Обход препятствий 

Обнаружение нарушителя 

Преследование нарушителя

Взаимодействие 
с оператором 

Взаимодействие 
с оператором 

Поддержка 
рабочего цикла 

Мониторинг периметра 

Взаимодействие 
с нарушителем 

 
Рис. 2 

Это означает, что при проектировании киберфизических систем важно учитывать раз-
личные зависимости между их элементами, точно так же как возможные конфликты и несо-
вместимости.  

Заключение. Понимание зависимостей между сформированными общими задачами, 
возможностями и требованиями, а также различными компонентами киберфизических сис-
темы, которые необходимы для их реализации, позволяет сформировать процесс построения 
защищенной системы шаг за шагом и сократить количество ситуаций, связанных с пересмот-
ром принятых решений, что значительно ускоряет процесс проектирования. 

Представленный подход является частью методики проектирования и верификации ки-
берфизических систем, исследование и разработка которой ведется автором в настоящее вре-
мя. Ключевая идея данной методики заключается в предоставлении автоматизированного ин-
струмента для проектирования защищенных киберфизических систем. Предполагается, что 
использование подобного инструмента позволит уменьшить количество ошибок, возникаю-
щих при проектировании, что, в свою очередь, позволит снизить количество уязвимостей в 
киберфизических системах. Снижение количества уязвимостей позволит уменьшить риски, 
связанные с финансовыми и временными затратами, а также риски, связанные с безопасно-
стью людей. 

Одной из особенностей разрабатываемой методики является интеграция процесса вери-
фикации киберфизических систем в качестве неотъемлемой ее части. Верификация позволяет 
осуществить формальную проверку возможности проектирования системы в соответствии со 
сформированными требованиями, а также обеспечить защищенность системы от злоумыш-
ленника, обладающего определенным набором знаний и ресурсов. При этом важно отметить, 
что методика не ставит своей целью замену эксперта по безопасности, однако позволит изба-
вить его от части рутинных задач, связанных с формированием альтернатив компонентному 
составу системы с учетом возможных конфликтов и несовместимостей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 
№ 19-37-90082 и бюджетной темы 0073-2019-0002. 
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An approach to formation of requirements for the design process of secure cyber-physical systems 

is described. This approach covers one of the stages of the design and verification methodology for such 
systems. During this stage, the customer's wishes are transformed into specific requirements and con-
straints, which determines the design process. The transformation is performed based on the formed 
knowledge base. As an example of the approach application, the process of forming requirements for the 
design of a mobile robot for an object perimeter monitoring is presented.  

Keywords: security by design, cyber-physical system, customer's wishes, requirements formation 
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