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Предложен протокол функционирования беспроводной децентрализованной 
самоорганизующейся сети связи для обеспечения взаимодействия группы ин-
теллектуальных мобильных роботов в процессе решения поставленных перед 
ними кооперативных задач. Сформулирован набор требований, которым 
должны удовлетворять протоколы построения сетей указанного типа, и опи-
сана реализация гибридного протокола связи. Разработанные протокол и ал-
горитмы позволяют осуществлять самоадаптацию децентрализованной сети и 
динамическую маршрутизацию в ней при изменении структуры сети в случае 
смены взаимного расположения узлов при их движении в пространстве или 
сильного ухудшения параметров каналов связи между отдельными узлами 
вследствие различных внешних воздействий. Корректность работы предло-
женного протокола подтверждена экспериментальными исследованиями мо-
дели сети, функционирующей на его основе. Моделирование позволило про-
вести оценку параметров трафика в сети и коэффициентов загруженности ка-
налов связи передачей прикладных и служебных данных. По результатам 
экспериментов предложено рациональное обоснование выбора значения вре-
менного параметра протокола HELLO_TIME, который задает временной ин-
тервал опроса узлами сети соседних узлов для динамического отслеживания 
изменений в ее структуре. Предложены рекомендации, позволяющие за счет 
особенностей организации движения мобильных роботов снизить нагрузку на 
сеть для передачи служебного трафика.  

Ключевые слова: протокол организации сети, децентрализованная самоорга-
низующаяся сеть, беспроводные сети передачи данных, алгоритмы маршру-
тизации трафика, модель сети, коэффициент загрузки сети, организация свя-
зи между мобильными роботами 

Введение. Для организации связи между отдельными мобильными роботами (МР) в со-
ставе группы при решении общей кооперативной задачи должна обеспечиваться бесперебой-
ная доставка сообщений. При этом связь должна быть эффективной даже в случае недоступ-
ности требуемых адресатов напрямую (например, из-за значительного расстояния между МР 
или влияния рельефа местности на распространение радиосигнала). В подобном случае ин-
формация должна передаваться через цепочку промежуточных узлов, т.е. на основе группы 
МР должна быть организована беспроводная сеть передачи данных, в которой каждый от-
дельный МР может играть роль приемника сообщений или ретранслятора, передающего 
сообщения по заданному сетевому маршруту. Подобную сеть практически невозможно на-
строить статически, так как ее топология динамически изменяется и зависит от текущих 
условий и решаемых задач. Поэтому алгоритмы организации, настройки и маршрутизации 



1082 Н. И. Хохлов, А. Н. Ивутин, А. С. Новиков и др. 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2020. Т. 63, № 12 

таких децентрализованных сетей (ДС) должны быть максимально автоматизированы и опти-
мизированы по времени работы и обеспечению качества обслуживания [1, 2]. 

Известные протоколы маршрутизации беспроводных сетей делятся на протоколы век-
тора расстояния и протоколы состояния канала (с комплексной метрикой маршрутов). При 
этом задача выбора правильной метрической системы весьма актуальна для создания сетей 
особого назначения. Обычно при построении маршрутов могут учитываться следующие мет-
рики [3]: длина пути, надежность, временные задержки, пропускная способность, время жиз-
ни канала, загрузка и стоимость передачи данных. 

При анализе технологий, использующихся при организации коммерческих ДС (Mesh, 
Ad hoc, MANET, WSN и VANET) [3—5], можно сделать вывод, что наиболее подходят под 
требования решаемой задачи сети MANET и VANET (подвид MANET) [6]. Это обусловлено 
полностью децентрализованными методами управления в таких сетях и отсутствием необ-
ходимости использования базовых станций и каких-либо опорных узлов. В отличие от 
классических сетей Ad hoc, алгоритмы и протоколы, реализуемые в MANET/VANET, учи-
тывают возможность перемещения отдельных узлов в пространстве, что позволяет изба-
виться от ограничений фиксированной топологии сети со случайным соединением стацио-
нарных узлов, характерных для Ad hoc. Mesh-сети менее перспективны для организации 
связи между МР в составе группы, т.к. они предполагают наличие некой дополнительной 
стационарной инфраструктуры, обеспечивающей доступ движущихся абонентов к сети. На 
практике организация таких ячеистых сетей не всегда возможна, особенно в условиях 
сложного рельефа местности. 

Известные протоколы проактивной маршрутизации — DSDV, OLSR и др. [7, 8] — 
ориентированы на обеспечение оптимального использования сетевых ресурсов при ква-
зистатичных условиях работы сети, т.е. когда топология меняется медленно или вообще 
не меняется. Это объясняется тем, что указанные протоколы подразумевают наличие в 
маршрутных таблицах информации обо всей сети в целом. Они постоянно строят воз-
можные маршруты до всех известных узлов, вне зависимости от того, нужен этот абонент 
или нет. В результате необходимо генерировать в сети неинформативный (служебный) 
трафик значительного объема в условиях высокой мобильности узлов и быстроизменяющей-
ся структуры связей между ними. Реактивные протоколы — AODV, DSR и др. [9, 10] — 
формируют маршруты по запросу, что позволяет снизить объемы служебного трафика, 
передаваемого по сети. Однако протокол AODV не учитывает возможность существова-
ния асимметричных каналов передачи данных и не имеет встроенного механизма  
балансировки поиска новых маршрутов в случае обрыва связи между двумя промежуточ-
ными узлами. Стандартные механизмы протокола DSR не позволяют восстанавливать  
разорванные соединения, в кэшах узлов может оставаться неактуальная информация о 
маршрутах, что может привести к ошибкам передачи. Протокол имеет большую задержку 
при установке соединения, причем снижение производительности прямо пропорциональ-
но возрастанию подвижности узлов. 

Требования к протоколу организации децентрализованной сети передачи данных. 
С целью организации ДС для обеспечения взаимодействия между МР в составе группы при 
решении кооперативных задач необходимо разработать гибридный протокол, который соче-
тал бы основные преимущества протоколов DSR, AODV и OLSR, нивелируя их недостатки, и 
позволял бы производить гибкую самоадаптацию сети к быстроменяющимся внешним усло-
виям. Для этого проектируемый протокол маршрутизации должен обладать следующими ка-
чествами: 

1) быть распределенным. Все узлы в сети должны быть способны осуществлять мар-
шрутизацию и не иметь жестко закрепленных за ними функций; 
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2) обеспечивать надежную доставку пакетов в условиях постоянно изменяющейся топо-
логии сети, когда использование классических механизмов гарантированной доставки, как на 
транспортном уровне в протоколе ТСР, затруднено; 

3) обеспечивать малое время построения маршрута в условиях постоянно изменяющей-
ся структуры сети; 

4) обладать механизмами самоорганизации [11—13], т.е. оперативного обнаружения 
разрыва маршрута и его восстановления, а также восстановления сетевой структуры, в случае 
отключения от сети отдельных узлов и/или сегментов; 

5) не допускать образования петель в маршрутах; 
6) рассылать при функционировании как можно меньший объем служебной информа-

ции; 
7) обладать высокой масштабируемостью, т.е. обеспечивать высокую производитель-

ность сети при различных ее размерах. 
Основной метрикой, характеризующей качество выбираемого маршрута, будет опти-

мальное с точки зрения длины пути маршрута расстояние между узлом-источником и узлом-
получателем. Метрику, соответствующую данному критерию оптимальности, чаще представ-
ляют числом промежуточных узлов от источника до получателя информации или hop count 
(счетчик ходов).  

Протокол организации сети связи между МР в составе группы. Разработанный про-
токол представляет совокупность четырех алгоритмов, при помощи которых организуется 
связь между узлами: 

— подключение узла к беспроводной сети (процедура Handshake, „рукопожатие“); 
— проверка связи между узлами-соседями (процедура Hello); 
— поиск маршрута к заданному узлу (процедура Route); 
— пересылка данных между узлами.  
Для описания представленных алгоритмов введем следующие понятия: соседи  

1-го уровня — узлы, непосредственно связанные с целевым узлом в заданной сети; соседи  
2-го уровня — узлы, которые транзитивно связаны с целевым узлом через одного из соседей 
1-го уровня.  

I. Алгоритм Handshake используется при подключении нового узла к сети, при поиске 
соседних узлов, при определении первоначальной топологии соединений, а также для вос-
становления связи между соседними узлами в случае обрыва канала.  

Процедура начинается с отправки узлом-источником S известным ему узлам запроса 
AccessQuery. Абонент-адресат D, получив это сообщение, заносит S в список соседей 1-го 
уровня (listNeighbors) и отправляет ответ AccessAnswer, который содержит данный список. 
Если S получает ответ в течение времени HND_ANSWER_TIME, то он добавляет D в свой 
список listNeighbors, а соседей узла D в свой список соседей 2-го уровня 
(list2StepNeighbors). 

Таким образом, результатом работы рассматриваемого алгоритма является построение 
графа топологии сети на два шага (рис. 1), представленного в виде списка узлов 
list2StepNeighbors, с которыми возможна связь от текущего узла-источника через один тран-
зитный узел. Списки listNeighbors и list2StepNeighbors для узла S (см. рис. 1) будут иметь вид, 
представленный в табл. 1. В ней для каждого узла-соседа 2-го уровня в списке 
list2StepNeighbors также указан промежуточный узел, через который этот сосед может быть 
достигнут.  
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   Таблица 1  
Списки соседей 1-го и 2-го уровней для узла S сети 

Имя списка Содержимое списка 
listNeighbors {n1} {n2} {n3}  
list2StepNeighbors {n1,n2s1} {n2,n2s2} {n2,n2s3} {n2,n3} {n3,n2} {n3,n2s4} 

II. Алгоритм Hello предназначен для определения доступностей соседних узлов, а также 
поддержания в актуальном состоянии списков listNeighbors и list2StepNeighbors.  

Процедура Hello во многом аналогична Handshake. Узел S отправляет своим соседям за-
прос HelloQuery на подтверждение связи и ожидает ответ в течение времени  
HELLO_OK_TIME. Получив запрос, узел D формирует и отправляет ответ HelloAnswer со 
своим списком listNeighbors. При получении HelloAnswer в течение заданного таймаута S 
может внести коррективы в list2StepNeighbors. 

Если пакет HelloAnswer не приходит до окончания времени HELLO_OK_TIME, сосед-
ний узел считается недоступным и удаляется из listNeighbors, list2StepNeighbors, также уда-
ляются маршруты, которые используют данный узел. Также по окончании времени  
HELLO_OK_TIME узел S отправляет подтвержденным соседям пакет HelloError, который со-
держит список недоступных узлов. Узлы, получившие HelloError, корректируют список 
list2StepNeighbors, а также удаляют маршруты, содержащие пары (S; D).  

Таким образом, алгоритмы Handshake и Hello в целом представляют проактивную часть 
разработанного протокола маршрутизации. Каждый узел содержит частичную структуру сети 
в виде списка list2StepNeighbors. В случае сетей с малым количеством узлов (а подобная си-
туация типична для групп МР) большинство маршрутов будет содержать небольшое число 
промежуточных соединений. В результате целевой путь может быть найден простым анали-
зом подграфа соседей 2-го уровня заданного узла без необходимости дополнительных на-
кладных расходов на пересылку служебных запросов в сети. 

III. Процедура Route предназначена для построения маршрутов к узлам D, которые от-
сутствуют в списках соседей 1-го и 2-го уровня узла-источника S, и представляет реактивный 
алгоритм поиска путей в сети разработанного протокола маршрутизации. Маршруты R хра-
нятся в списке listRoutes и представляют собой совокупность транзитных узлов T. Также для 
каждого маршрута сохраняется время его нахождения. Эта информация необходима для кон-
троля периода актуальности каждого маршрута.  

Для поиска маршрута от узла S до узла D используется следующий алгоритм.  
1. Узел S генерирует запрос на поиск маршрута RouteQuery и рассылает его соседним 

узлам из списка listNeighbors.  
2. При получении запроса RouteQuery промежуточный узел T проверяет: 
2.1. Если узел-адресат D находится в списке своих соседей listNeighbors, то узел T фор-

мирует сообщение RouteAnswer, в котором указан путь от D обратно до S, который может 
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быть извлечен из списка промежуточных узлов пакета RouteQuery. По этому пути пакет 
RouteAnswer возвращается к узлу-источнику S. 

2.2. Если пакет запроса RouteQuery с такими же значениями полей адресов S и D и 
идентификатора запроса маршрута уже проходил через узел T, то пакет на узле уничтожается.  

2.3. Если пакет запроса RouteQuery содержит в цепочке маршрута адрес самого узла T, 
это означает, что при поиске имеет место петля, и пакет должен быть уничтожен (рис. 2). 

 
Рис. 2 

2.4. Если поле CTR превышает заданное значение времени жизни пакетов TTL, то пакет 
на узле T уничтожается.  

2.5. Если ни одно из условий 2.1—2.4 не выполняется, то узел T: 
2.5.1. Увеличивает значения поля CTR пакета RouteQuery на 1, добавляет свой адрес в спи-

сок промежуточных узлов. Список промежуточных узлов представляет формируемый маршрут.  
2.5.2. Рассылает запрос RouteQuery всем своим соседям из списка listNeighbors.  
2.5.3. Добавляет заголовок пакета в таблицу, чтобы в дальнейшем идентифицировать 

пакеты с тем же запросом, которые повторно могут идти через текущий узел (см. 2.2). 
3. Если узел S получает ответ RouteAnswer, адресованный ему, то он добавляет цепочку 

маршрута из этого ответа в свой список listRoutes и может использовать его в качестве мар-
шрута к узлу D в течение времени ACTUAL_ROUTE_TIME. Если в качестве ответов 
RouteAnswer получено несколько разных маршрутов, то выбирается самый короткий из них. 
Также маршрут может утратить актуальность, если: 

— во время процедуры Hello обнаружено отсутствие связи между узлами, входящими в 
данный маршрут; 
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— во время запроса на обмен данными не получен ответ, подтверждающий или отвер-
гающий пересылку сообщения от адресата; 

— во время передачи пакетов по сети промежуточный узел обнаружил недоступность 
следующего узла, указанного в маршруте передачи. 

4. Если за время ROUTE_SEARCH_TIME узел S не получил ни одного ответа 
RouteAnswer, то считается, что узел-адресат D недоступен в данной подсети (отсутствует ка-
кой-либо маршрут к нему) и отправка данных отменяется. 

IV. Процедура пересылки данных между узлами использует маршруты, полученные при 
помощи алгоритмов I—III. Маршруты хранятся в теле сообщений. Процедура доставки дан-
ных включает опрос узла назначения D о готовности к приему данных, надежную доставку 
данных в соответствии с приоритетом сообщений с данными, а также их подтверждение.  

Сообщения данных имеют приоритет, который варьирует от 0 до 255. При этом разли-
чают три вида сообщений с данными: StatusMessage, CommandMessage и ApplicationMessage.  

Сообщения StatusMessage имеют низкий приоритет и предназначены для обмена дан-
ными о физическом состоянии каждого МР. Сообщения CommandMessage предназначены 
для отправки команд от ведущего узла сети ведомым МР, используются только ведомым уз-
лом и имеют наивысший приоритет. Для других целей используются сообщения 
ApplicationMessage, которые могут иметь приоритет в зависимости от их назначения. 

Перед отправкой данных узлу D узел S проверяет его готовность к приему данных, от-
правляя ему запрос готовности DataQuery. В ответ узел D должен прислать ответ DataAnswer 
со статусом готовности.  

Если в течение времени, заданного параметром DATA_ANSWER_TIME, узел S не полу-
чает ответа DataAnswer, считается, что маршрут к узлу D утратил актуальность. Если ответ 
DataAnswer, полученный узлом S, свидетельствует о неготовности узла D принимать данные, 
то в случае низкого приоритета отправляемых данных пересылка отменяется. В ином случае 
запрос повторяется через время, заданное параметром REPEATED_DQUERY_TIME.  

Если ответ DataAnswer свидетельствует о готовности узла D к приему информации, то S 
формирует один или несколько пакетов данных, присваивая им порядковый номер каждого 
пакета в передаваемом фрейме. Используя подобные порядковые номера, узел-приемник мо-
жет собрать отдельные пакеты в полный информационный фрейм. После полной сборки 
фрейма узел-приемник отправляет узлу-источнику S сообщение подтверждения приема дан-
ных DataReceived.  

Если часть пакетов фрейма потеряны в процессе передачи, то узел-приемник D форми-
рует сообщение DataError, в котором указывает номера потерянных пакетов и отправляет его 
узлу-источнику S. При получении сообщения DataError узел S отправляет потерянные пакеты 
повторно. Если за время, указанное в параметре DATA_REPEATED_TIME, узел-источник не 
прислал потерянные пакеты узлу D, фрейм считается сбойным и узел D его удаляет. 

Если за время, указанное в параметре DATA_TRANSFERRED_TIME, узел S не получил 
ни сообщения о подтверждении приема DataReceived, ни сообщения о потере пакетов 
DataError, то считается, что данные не доставлены, а текущий маршрут утратил актуальность. 
При высоком приоритете отправляемых данных инициируется поиск нового маршрута, и 
данные отправляются повторно, при низком пересылка оканчивается неудачей.  

Если в ходе доставки данных обнаруживается недоступный узел маршрута, формирует-
ся сообщение RouteError, в котором указываются недоступный узел, идентификатор пакета 
данных и маршрут, по которому пакет пришел в узел S. Получив один из пакетов RouteError, 
узел S пытается построить новый маршрут к узлу назначения D, и переслать данные по ново-
му маршруту, если таковой будет найден. 

Примеры циклограмм протокола при обмене сообщениями между узлами сети sNode и 
aNode приведены на рис. 3 (а — потери пакетов данных отсутствуют, б — узел-адресат обна-
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руживает потерю нескольких пакетов во фрейме, в — узел iNode обнаруживает недоступный 
узел на маршруте в процессе передачи фрейма, и инициируется поиск нового альтернативно-
го маршрута через someNode). 

а)  

 
б)  

 
в) 

 
Рис. 3 

Экспериментальная проверка разработанного протокола связи. Для эксперимен-
тальной проверки работоспособности представленного протокола и исследования его вре-
менных характеристик в среде сетевого симулятора Omnet++ [14] создана модель [15, 16] 
беспроводной децентрализованной самоорганизующейся сети для организации связи между 
мобильными роботами в составе группы [17] на основе метода планирования загрузки аппа-
ратного обеспечения отдельных узлов, описанного в работе [18]. 

Значения параметров протокола, используемые в экспериментальном исследовании, 
представлены в табл. 2. Согласно сценарию моделирования, передача данных осуществляется 
от узла S наиболее удаленному от него узлу D. Данные представляют 10 фреймов, каждый из 
которых включает по одному пакету, и отправляются с периодом 0,35 с.  



1088 Н. И. Хохлов, А. Н. Ивутин, А. С. Новиков и др. 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2020. Т. 63, № 12 

   Таблица 2  
Параметры моделирования 

Параметр Значение 
HELLO_TIME [0,15; 0,250; 0,350; …; 1,150; ...;1,750] с 
HND_TIME 1,0 с 
HND_ANSWER_TIME 0,999 с 
HELLO_OK_TIME 0,99 * HELLO_TIME 
ROUTE_SEARCH_TIME 0,1 с  
ACTUAL_ROUTE_TIME 0,101 с  
DATA_ANSWER_TIME Больше, чем время моделирования 
DATA_TRANSFERRED_TIME Больше, чем время моделирования 
REPEATED_DQUERY_TIME 1,0 с  
DATA_REPEATED_TIME 5,0 с  
Интервал задержки пакетов [0,0003; 0,001] c 
TTL 15 
Время моделирования 1000000 виртуальных c  

В ходе тестирования протокола моделью ДС проводилась серия экспериментов для опреде-
ления зависимости коэффициентов загрузки в сетях различных топологий от числа узлов, состав-
ляющих сеть, и от параметра протокола HELLO_TIME, определяющего интервал, с которым узлы 
опрашивают своих соседей для выявления их доступности. В ходе симуляции определялись время 
доставки данных (Tav), время поиска маршрута (Тav. route), а также следующие коэффициенты: об-
щий коэффициент загрузки сети (Kload), коэффициент загрузки сети передачей прикладных дан-
ных (Kuf), коэффициент загрузки сети служебным трафиком (Kst) и коэффициент свободы среды 
передачи (Kfr). Последний коэффициент показывает средний процент времени, когда через среду 
передачи не ведется пересылка служебных или прикладных пакетов.  

При исследовании сетевых процессов эмулировались различные варианты типовых  
соединений между узлами при статической и динамической топологии сети передачи данных.  

Для топологий „А“, „Б“, „В“, „Г“, представленных на рис. 4, использовался сценарий, 
предполагающий, что сеть является статичной, т.е. топология не меняется во времени. При 
этом выбранное время маршрутизации меньше периода отправки данных.  

Топология А 
 

1              2            3             4             5             6             7            8 

 
Топология Б 

 1               3               5               7               9              11             13             15 

2               4               6               8              10             12             14             16  
                                              Топология В                                                             Топология Г 

 8 9 

6 5 

2 3 

1 

4 

7 

10 
         

 3 4 

5 2 

1 6 

 
Рис. 4 
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На рис. 5 приведена зависимость времени маршрутизации, доставки данных и коэффи-
циентов загрузки сети от значения константы HELLO_TIME для статичных топологий: а — 
для „А“, б — для „Б“, в — для „В“, г — для „Г“). 

 Тav. route Tav 
0,07 
0,06 
0,05 
0,04 
0,03 
0,02 
0,01 

0                        0,5                  1                  1,5 
HELLO_TIME, с 
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0                        0,5                  1                  1,5 
HELLO_TIME, с 

Kload Kuf Kst Kfr 

Тav. route Tav 
0,2 

0,16 

0,12 

0,08 

0,04 

0                        0,5                  1                  1,5 
HELLO_TIME, с 

1 

0,8

0,6

0,4

0,02

0                       0,5                  1                  1,5 
HELLO_TIME, с 

Kload Kuf Kst Kfr 

Тav. route Tav 
0,06 
0,05 
0,04 
0,03 
0,02 
0,01 

0                        0,5                  1                  1,5 
HELLO_TIME, с 

0,8

0,6

0,4

0,2

0                       0,5                  1                  1,5 
HELLO_TIME, с 

Kload Kuf Kst Kfr 

Tav 0,0125 

0,0115 

0,0105 

0,0095 

0                 0,5                 1                  1,5 
HELLO_TIME, с 

1 

0,8

0,6

0,4

0,2

0                       0,5                  1                  1,5 
HELLO_TIME, с 

Kload Kuf Kst Kfr 

а) 

б) 

в) 

г) 

 
Рис. 5 

Результаты экспериментов демонстрируют, что при относительно малом объеме полез-
ного трафика объем служебного трафика зависит в большей степени от периода запуска про-
цедуры Hello, и в меньшей от частоты пакетов маршрутизации.  

На рис. 6 представлен пример состояния реальной сети передачи данных для организа-
ции связи между МР в составе группы, для этой топологии использовался сценарий, предпо-
лагающий динамическое изменение структуры сети. Динамичность топологии предполагает, 
что в ходе движения МР друг относительно друга в составе группы часто пропадают отдель-
ные каналы связи между абонентами вследствие воздействия факторов окружающей среды 
(изменения в рельефе местности, наличие препятствий, помехи и др.). Для проверки коррект-
ности функционирования протокола в подобной ситуации в модели реализована возможность 
периодического отключения отдельных каналов и выпадения отдельных абонентов из сети. 
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Например, в сети, изображенной на рис. 6, моделировалось отключение двух из трех связей 
(8—11), (9—10), (9—14) с периодичностью 10 мс, т.е. в каждый промежуток времени только 
одна из этих связей оставалась активной. Поэтому при пересылке данных периодически воз-
никала необходимость в обновлении построенных ранее маршрутов передачи трафика и  
поиске новых.  
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14

15

16
 

Рис. 6 
Полученные результаты моделирования приведены на рис. 7. Видно, что, несмотря на 

динамичное изменение сетевой структуры, сохраняются тенденции, характерные для статич-
ных сетей.  

 Тav. route Tav 
0,18 

0,14 

0,0 

0,06 

0,02 

0                       0,5                 1                  1,5 
HELLO_TIME, с 

0,8

0,6

0,4

0,2

0                       0,5                  1                  1,5 
HELLO_TIME, с 

Kload Kuf Kst Kfr 

 
Рис. 7 

Заключение. По результатам экспериментальных исследований разработанного прото-
кола на модели сети в среде Omnet++ можно сделать следующие выводы. 

1. При малом HELLO_TIME все временные параметры и коэффициенты загрузки сети 
экспоненциально увеличиваются. При этом могут наблюдаться существенные потери пакетов 
данных на промежуточных узлах маршрута, и сеть перестает корректно функционировать. 
Это можно объяснить недостаточной пропускной способностью для одновременной передачи 
прикладного и служебного трафика, объем которого существенно возрастает при малом (ме-
нее 0,3 с) значении HELLO_TIME. 

2. С ростом HELLO_TIME значения временных параметров и коэффициентов загрузки 
сети стремятся к асимптотическим значениям, определяемым характеристиками прикладного 
трафика и количеством промежуточных транзитных узлов, из которых состоят маршруты пе-
редачи данных. 

3. В практически значимых режимах работы рекомендуется выбирать значение  
HELLO_TIME, лежащее в интервале 1—2 с. Это позволит достаточно быстро отслеживать 
динамические изменения структуры сети связи и не перегружать ее служебным трафиком. 

4. Чем выше степень связности узлов в сети, тем больше в ней будет коротких маршру-
тов передачи сообщений между любой парой узлов. В результате время поиска маршрутов и 
время передачи данных в такой ДС будет значительно меньше, чем в сетях, состоящих из та-
кого же числа узлов, но с меньшей степенью их связности. Поэтому рекомендуется при орга-
низации сети связи между отдельными МР в составе группы всегда иметь некий резерв узлов 
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для повышения связности сетевой структуры и сокращения маршрутов передачи сообщений 
между критически значимыми узлами. 

5. В случае повышения степени связности узлов в ДС общий коэффициент загрузки сети 
при передаче тестового объема данных также уменьшается, что можно объяснить существо-
ванием более коротких маршрутов для передачи потоков данных и соответственно меньшей 
нагрузкой на сеть при ретрансляции данных между транзитными узлами. Особенно эта тен-
денция заметна для сетей с большим числом узлов. Соответственно коэффициент свободы 
среды передачи данных станет тем больше, чем выше степень связности узлов сети, и чем бо-
лее короткие маршруты передачи данных будут использоваться в ней. В результате при пла-
нировании маршрутов движения отдельных МР в составе группы следует стремиться к мак-
симальной связности между передатчиками данных, чтобы обеспечить как можно более ко-
роткие пути для передачи сообщений. 
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A PROTOCOL FOR ORGANIZING  
A DECENTRALIZED WIRELESS COMMUNICATION NETWORK FOR ENSURING THE INTERACTION  

OF A GROUP OF INTELLIGENT MOBILE ROBOTS 

N. I. Khokhlov1, A. N. Ivutin2, A. S. Novikov2, Yu. B. Podchufarov1, D. V. Larin1, M. S. Pestin2 
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2Tula State University, 300012,  
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A protocol is proposed for the functioning of a wireless decentralized self-organizing communication 
network to ensure interaction within a group of intelligent mobile robots in the process of solving their co-
operative tasks. A set of requirements is formulated that must be satisfied by the protocols for building 
networks of this type, and the implementation of a hybrid communication protocol is described. The devel-
oped protocol and algorithms allow self-adaptation of a decentralized network and dynamic routing in it 
when the structure of the network changes in the event of a change in the relative position of nodes when 
they move in space or a strong deterioration in the parameters of communication channels between indi-
vidual nodes due to various external influences. The correctness of the proposed protocol is confirmed by 
experimental studies of the network model operating on its basis. Modeling made it possible to assess the 
traffic parameters in the network and the load factors of communication channels by transferring applied 
and service data. Based on the results of the experiments, a rational justification for choosing the value of 
the time parameter of the HELLO_TIME protocol is proposed, which sets the time interval for polling 
neighboring nodes by the network nodes for dynamic tracking of changes in its structure. Recommenda-
tions are proposed that allow, due to the peculiarities of organizing the movement of mobile robots, to re-
duce the load on the network for the transmission of service traffic.  
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