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Представлено комплексное решение для управления записью и хранением тра-
фика в системах хранения данных. Предложена структура программно-
аппаратного комплекса управления физическим хранилищем данных для сис-
тем, которые могут использоваться владельцами технологических сетей связи 
для хранения трафика. Рассмотрены механизмы управления, такие как распре-
деление данных по различным носителям с использованием нейронных сетей 
Кохонена и прогнозирование увеличения емкости хранилища с помощью ста-
тистической модели и методов машинного обучения.  
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Введение. Согласно требованиям современного законодательства в сфере безопасности 
граждан перед различными организациями и, в частности, владельцами технологических се-
тей связи стоят серьезные задачи в области хранения данных. 

Антитеррористические поправки, принятые в 2016 г., обязывают операторов связи хра-
нить метаданные трафика в течение трех лет, а сам трафик — в течение шести месяцев. Кро-
ме того, в 2020 г. Министерством цифрового развития, связи и массовых коммуникаций РФ был 
внесен законопроект, согласно которому необходимо хранить трафик в течение трех лет [1]. 

Также существует законодательная норма, обязывающая ежегодно увеличивать объем 
хранилищ трафика на 15 %. За 2016—2019 гг. объем интернет-трафика составил от 32470,78 
до 61 226,22 Пбайт (рис. 1) [2], т.е. всего за четыре года объем трафика вырос почти вдвое. 
Следовательно, норма в 15 % по ежегодному увеличению емкости хранилищ является недос-
таточной, при этом очевидно, что ее реализация требует значительных финансовых затрат. 
Как пример, в таблице [3] приведены затраты операторов связи РФ на закупку оборудования 
для систем хранения данных (СХД). С другой стороны, современные информационные тех-
нологии позволяют управлять ресурсами СХД, эффективно их использовать и, как следствие, 
избегать излишних затрат. 

 
Рис. 1 
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Так, система хранения данных может управлять записью входящего потока данных и, 
во-первых, распределять его по разным типам носителей, а во-вторых, отслеживать состояние 
хранилища и составлять прогноз своевременного наращивания его емкости [4, 5]. 

Управление физическим хранилищем данных при записи и хранении трафика. Ав-
торами было проведено исследование, в котором СХД рассматривается как система управле-
ния хранением, выполняющая следующие функции: 

— распределение файлов данных по различным типам носителей в зависимости от раз-
мера файла и времени хранения; 

— мониторинг состояния хранилища на основе срезов состояния; 
— прогноз наращивания емкости хранилища [6, 7]. 
Схема системы управления хранением данных представлена на рис. 2. 
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Рис. 2 

Очевидно, что для реализации такой системы необходим программно-аппаратный ком-
плекс, выполняющий указанные выше функции. В состав комплекса, структура которого пред-
ставлена на рис. 3, предлагается включить программируемый логический контроллер, осуществ-
ляющий распределение файлов по носителям, и программное обеспечение, осуществляющее мо-
ниторинг состояния физического хранилища и построение прогноза наращивания его объема. 

 
Рис. 3 

Предполагается, что на контроллер поступает входящий поток данных (например, ин-
тернет-трафик). Контроллер осуществляет кластеризацию входящего трафика с помощью 
нейронных сетей Кохонена и в соответствии с полученной топологической картой распреде-
ляет файлы данных по носителям в физическом хранилище. 
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Физическое хранилище может быть организовано в соответствии с характеристиками 
записываемой информации. В работе [8] было рассмотрено матричное хранилище размерно-
стью 33 в предположении, что распределение файлов осуществляется сначала по одному из 
уровней хранения в зависимости от времени хранения, а затем по носителям внутри уровня в 
зависимости от размера файла. 

Это решение легко адаптируется к потребностям владельцев технологических сетей 
связи [9]. Поскольку время хранения файлов данных, а также метаданных ограничено тремя 
годами (как указано выше), файлы данных можно распределять по различным типам носите-
лей в зависимости от типа данных (текст, звук, видео) и от размера. 

Структура физического хранилища данных (рис. 4) определяется администратором сис-
темы хранения и может содержать, например, RAID-массивы для текстовых файлов, стриме-
ры для аудио- и видеофайлов. Кроме того, тома внутри RAID-массива могут иметь разные 
файловые системы с различными размерами логического блока данных, что позволит избе-
жать „недозаполненности“ файлов при записи и, следовательно, сэкономить дисковое про-
странство на RAID-массивах. Сравнение файлов, содержащих одинаковое количество дан-
ных, но имеющих логические блоки разного размера, отражено на рис. 5. 
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Рис. 4 
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Рис. 5 

Мониторинг емкости хранилища можно осуществлять на основе данных о его состоя-
нии в определенный момент времени (срезов состояния), поступающих с физического храни-
лища данных. Эти срезы состояния должны показывать заполненность каждого носителя 
(тома носителя) данных в физическом хранилище. Используя данные мониторинга, можно 
строить прогноз наращивания емкости физического хранилища. При этом рассматривается 
каждый уровень хранения, содержащий определенный тип носителей. Прогноз наращивания 
емкости основан на модели, представленной на рис. 6 [10], где Vcur — текущий объем, 

lim lim

lim
11

( ) ( );
t t

V f t dt T f t     
max max

max
11

( ) ( ),
t t

V f t dt T f t    

где tlim и tmax — время достижения предельной и максимальной емкости носителя соответст-
венно; f(t) — функция входящего потока данных; T — шаг, равный единице выбранной шка-
лы времени. 
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Рис. 6 

Задача прогнозирования сводится к определению времени достижения предельной и 
максимальной емкости каждого носителя [7]. 

Для решения поставленной задачи необходимо спрогнозировать количество входящего 
в СХД трафика. 

Прогноз может быть осуществлен различными методами, при этом следует учитывать 
особенности потока данных, поступающего на запись. Вследствие неравномерной активности 
пользователей (связанной с выходными и рабочими днями, периодами отпусков и т.д.) вхо-
дящий поток данных (LTE) является неоднородным и имеет сезонную структуру. В качестве 
примера на рис. 7 приведен график входящего потока LTE-трафика компании MTS. 
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В работе [11] был проведен сравнительный анализ различных методов прогнозирова-
ния — статистического прогнозирования с использованием модели авторегрессии и проин-
тегрированного скользящего среднего (ARIMA) и методов машинного обучения. Результаты 
показали, что для краткосрочных прогнозов наиболее подходящей является модель ARIMA 
(рис. 8), а для среднесрочных прогнозов — методы машинного обучения (рис. 9: а — дерево 
решений, б — случайный лес)*; на всех графиках кривая 1 — исходный трафик, 2 — прогноз. 

Для автоматизации процесса прогнозирования наращивания емкости было разработано 
приложение, позволяющее строить прогноз для каждой ячейки матрицы хранения, т.е. для 
каждого носителя или тома носителя физического хранилища данных [12]. 

 
Рис. 8 

 
Рис. 9 

                                                 
* На рис. 8, 9 по осям абсцисс приведены нормализованные данные. 
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Таким образом, для дальнейшей реализации программно-аппаратного комплекса необ-
ходимо разработать программируемый логический контроллер, распределяющий файлы 
внутри хранилища физических данных на основе разработанных моделей. 

Программируемые логические контроллеры нашли широкое применение в системах авто-
матического управления. Производительность современных контроллеров позволяет применять в 
них наиболее эффективные алгоритмы управления, такие, например, как нейронные сети. 

Заключение. Нормы современного законодательства обязывают владельцев технологи-
ческих сетей связи хранить большой объем данных, используя собственные СХД. Это приво-
дит к значительным экономическим затратам, которые в результате ложатся на конечного по-
требителя телекоммуникационных услуг. 

В то же время современные технологии позволяют создавать системы управления фи-
зическим хранилищем данных, которые могут эффективно расходовать физические ресурсы 
СХД. Существующие технологии виртуализации позволяют создавать структуры, содержа-
щие различные типы носителей данных, и распределять по ним файлы сохраненного трафика 
в зависимости от заранее определенных характеристик файлов. 

Поскольку существует необходимость в регулярном масштабировании хранилища дан-
ных, необходимо отслеживать его состояние и масштабировать только те носители, предель-
ные показатели емкости которых стремятся к максимальным значениям. Прогнозирование 
увеличения емкости позволяет производить масштабирование своевременно. 

Таким образом, разделение общего входящего потока данных по носителям, прогнози-
рование потребления емкости и мониторинг состояния физического хранилища данных по-
зволяют владельцам технологических сетей связи рационально использовать физические ре-
сурсы СХД и избегать неоправданных расходов при увеличении хранилища. 
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A complex solution for managing traffic recording and storage in data storage systems is presented.  
A structure of a software and hardware complex for managing physical data storage for systems that can be used 
by owners of technological communication networks for storing traffic is proposed. Control mechanisms are con-
sidered, such as the data distribution across various media using Kohonen neural networks and forecasting the 
storage capacity increase using a statistical model and machine learning methods. 
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