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Рассмотрены вопросы оценки функционального состояния объектов сетевой 
инфраструктуры, обоснована необходимость использования альтернативных 
методов оценки. Описаны побочные каналы, с использованием которых воз-
можно отслеживать состояния отдельных объектов. Проведен эксперимент, в 
котором с помощью двух датчиков осуществлялось считывание статистической 
информации о различных режимах работы устройства сетевой архитектуры. 
Полученные данные обрабатывались двуслойной нейронной сетью прямого 
распространения с сигмоидальной передаточной функцией в скрытых слоях. 
Полученную модель поведения объекта сетевой инфраструктуры можно ис-
пользовать в качестве дополнительного элемента для определения функцио-
нального состояния.  
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Введение. Повсеместное использование сенсоров и датчиков, автоматизация произ-
водственного процесса, массовая интеграция систем „умных“ городов и пространств, 
минимизация стоимости и размеров вычислительных узлов — основные направления 
развития технологий, базирующихся на концепции интернета вещей (IoT). 

Отсутствие контролируемой зоны, относительная доступность, связанная с примене-
нием беспроводных сетевых технологий, важность для критической инфраструктуры 
различных систем технологических процессов делают IoT-устройства привлекательными 
целями возможных деструктивных воздействий, что, в свою очередь, может приводить к 
необратимым последствиям [1, 2]. 

Ежегодные отчеты, например от компании Cisco, показывают тенденцию роста 
количества атак на сетевую архитектуру производственных систем (приводятся примеры ус-
пешных атак на системы управления процессами критических информационных структур, 
таких как электростанции, центры управления городским водоснабжением, промышленные 
предприятия и т.д.), IoT-устройства (с ростом популярности технологии расширяются и  
IoT-ботнеты). Убытки от потери работоспособности сетей и телекоммуникаций колоссальны. 
Анализ состояния элементов систем, обнаружение деструктивных воздействий в ходе экс-
плуатации необходимы для обеспечения работоспособности инфраструктуры устройств и уз-
лов вычислительных сетей (ВС). 

Увеличение частоты использования вредоносного программного обеспечения не позво-
ляет говорить об отсутствии компрометации даже на уровне прошивки контроллеров, а не 
только встроенных средств защиты или программного кода приложений, используемых в ка-
честве базовых элементов построения типовых систем. Вследствие этого побочные каналы 
могут выступать альтернативным источником информации для оценки функционального со-
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стояния элементов сетевой инфраструктуры. В качестве таких источников могут выступать: 
акустический, временной каналы, электромагнитное излучение и т.д. [3, 4]. 

Полученные таким образом данные можно использовать для мониторинга функцио-
нального состояния узлов и устройств сетевой инфраструктуры. 

Постановка задачи. Повсеместное использование автономных вычислительных уст-
ройств обусловливает необходимость решения проблемных вопросов [5], связанных с: 

— обнаружением несанкционированного доступа на программном уровне; 
— выявлением аномалий в технологических циклах функционирования и их анализом,  
— обнаружением деструктивного информационного воздействия на программы и 

алгоритмы,  
— обнаружением не декларированных возможностей. 
Невозможность гарантированной защиты от несанкционированного перепрограммиро-

вания, внедрения вредоносного кода вызывает необходимость разработки внешних систем 
контроля, в основе которых могут быть методы анализа поведенческих характеристик, иден-
тифицируемых по акустическим, электромагнитным, механическим побочным каналам.  
В рассматриваемом случае состояния C определяются сигналами F, представляющими собой 
набор значений амплитуд A1, A2…, An.  

Синхронизированная по временным дискретам последовательность значений амплитуд 
{{a1(t1), a1(t2), … a1(tm)}, {a2(t1), a2(t2), … a2(tm)}, {an(t1), an(t2), … an(tm)} будет обусловливать 
значения показателей, получаемых в результате выполнения определенного действия объек-
том сетевой инфраструктуры [3, 6]. 

Матрицы вида: 
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позволяют свести решение к решению задачи классификации, где множество классов 
принимает значения С = {С0, С1}, С0 — безопасное состояние, при котором совершается 
идентифицируемое действие, и С1 — небезопасное состояние, при котором действие в 
данный момент отличается от вызванного управляющей командой. 

Предлагаемый подход. В работах [7—10] рассматривались возможности использова-
ния акустического, электромагнитного излучения микросхем, принципы анализа состояний 
объектов, применяемые при оценивании состояния.  

В качестве дополнения к побочному каналу можно использовать поведенческие харак-
теристики объектов, которые позволяют обнаруживать аномалии, связанные с задержкой вы-
полнения команд, появления фоновых шумов и вибраций. 

Для анализа используется граф переходов, который отражает состояния объекта сетевой 
инфраструктуры. Управляющие команды, среда, где функционируют устройства, вызывают 
определенные внешние и внутренние изменения, фиксируемые на основе характеристик по-
бочных каналов. 

Последовательность переходов состояний определяется моделью поведения сетевого 
устройства. Например, элемент сетевой инфраструктуры Индустрии 4.0, выполняющий обра-
ботку и анализ, может характеризоваться только: S0 — состоянием ожидания, S1 — состоя-
нием обработки команд.  

Графовая модель описывает поведение объекта при возникновении различных событий, 
где вероятности переменной класса C: 

  1 2, ,..., .nP C a a a  (2) 
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Один из подходов к идентификации состояния может базироваться на использовании 
нейросетей. Многократное повторение команд позволяет получить временные ряды, отра-
жающие текущее состояние устройства. Определив длину временного ряда и синхронизиро-
вав полученные значения, возможно сформировать обучающую выборку.  

Таким образом, подавая на вход временные ряды, отражающие характеристики ампли-
туды, частоты сигналов, получаемых от побочных каналов при выполнении действий, воз-
можно классифицировать состояние объекта. 

С помощью различных датчиков, регистрирующих временные ряды при выполнении 
устройством соответствующих команд, можно обеспечить внешнюю систему контроля. 

В эксперименте использован электромагнитный канал. Для определения поведения 
объекта формируется модель состояний, где выделяется ряд S0—S6 (прием данных, передача 
данных, обработка данных, ожидание передачи данных, формирование ответа, ожидание 
приема данных, выполнение служебных команд). 

Каждое состояние элемента инфраструктуры Индустрии 4.0 должно длиться определен-
ное число дискрет времени. Это число задается временем реакции на полученную команду, 
промежуток времени между выполнением двух последующих команд связан с вычислитель-
ными процессами на устройстве. Такое допущение позволяет производить анализ на основе 
дискретных состояний и применять для классификации математический аппарат на основе 
нейросетевого подхода.  

Нейронная сеть обучается путем многократного повторения действий по получению 
спектральной информации в состояниях S0—S6. В каждом состоянии накапливаются спек-
тральные данные датчиков, на основе которых происходит обучение сети. Класс текущего 
состояния Ci задается множеством характеристик, определяющих наибольшую вероятность: 

maxarg i
i

C p . 

В работах [3, 5, 11] показано, что такой подход обеспечивает результаты, позволяющие 
реализовать классификацию с точностью на уровне 0,8. В то же время применение модели 
состояний дает возможность определить, из какого состояния в какое может быть выполнен 
переход системы. Например, из состояния S3 в последующий дискретный момент времени 
объект может оказаться в S1 или S0, а из состояния S1 — перейти в S0, S3, S4 и т.д. Таким обра-
зом, сегментация позволяет не рассматривать все возможные состояния, а осуществлять клас-
сификацию над ограниченным набором, а следовательно, с учетом появления нестандартных 
значений, исключая недопустимые переходы состояний. 

Эксперимент. Возможности приведенного подхода экспериментально проверены, 
схема эксперимента приведена на рис. 1.  

Электромагнитный канал выбран в качестве источника получения значений поведенче-
ских характеристик. Датчики для съема сигнала находились на объекте сетевой инфраструк-
туры в зоне проведения эксперимента. В ходе эксперимента продолжительность команд из-
менялась в диапазоне 5—15 с. Полученные данные были оцифрованы. Для корректного ана-
лиза преимуществ и недостатков метода условия эксперимента выбраны в точности совпа-
дающими с описанными в [12—14].  

При дискретизации каждого непрерывного по времени сигнала, содержащего значения 
амплитуд по двум каналам, из него взято 7000 отсчетов. Полученные значения обработаны 
при помощи двуслойных нейронных сетей прямого распространения с сигмоидальной пере-
даточной функцией. 

Количество входных нейронов равно количеству используемых датчиков, измеряющих 
амплитуды сигнала, скрытых нейронов — 300, число выходных нейронов соответствует числу 
исследуемых состояний автономного объекта — 6; выход нейросети — значения вероятностей 
отношения текущего состояния к конкретному классу.  
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Рис. 1 

Классификация выполнялась по шести состояниям. Для формирования обучающей вы-
борки использовалось 70 % значений, 15 % значений использовались в качестве тестового и 
еще 15 % — в качестве проверочного набора.  

На рис. 2—4 представлены результаты классификации (рис. 2 — сегментируемые 
классы S0, S1, S3, общая точность 0,89; рис. 3 — S0, S1, S3, S4, общая точность 0,84; рис. 4 — S0, 
S2, S5, S6, общая точность 0,81; n — расчетный класс). 
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                                                   Рис. 3                                                                           Рис. 4 

Из рис. 2—4 видно, что, используя два датчика (в отличие от одного в [12—14]), система 
мониторинга позволяет получить вероятность выявления различных состояний свыше 0,8. 

Заключение. Анализ объекта как черного ящика, отсутствие постоянного контроля над 
ним, требование доступа к объекту с использованием открытых сетей обусловливают необ-
ходимость идентификации внутренних и внешних процессов. Применение внутренних 
средств мониторинга не позволяет в полной мере гарантировать отсутствие компрометации 
вычислительного устройства на уровне программного кода, поэтому все большую актуаль-
ность приобретают средства, использующие независимые каналы, основанные на принципах 
измерения физических параметров, и поиска корреляции их изменений с потреблением энер-
гии, временем вычислений, электромагнитной индукцией и т.д. 

Рассмотренный подход может быть полезен, когда процессы, протекающие во время 
функционирования устройства, недоступны наблюдателю. 

Сегментация обеспечивает повышение точности определения функционального состоя-
ния устройств и узлов сетевой инфраструктуры. Предложенная модель с использованием сег-
ментации позволила с вероятностью более 0,8 выявить различия в состояниях информацион-
ной безопасности автономного объекта. 
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ASSESSMENT OF THE FUNCTIONAL STATE OF A NETWORK INFRASTRUCTURE OBJECT 
USING A NEURAL NETWORK APPROACH 

I. A. Sikarev1, M. E. Sukhoparov1, O. V. Petrieva2 
1Russian State Hydrometeorological University, 192007, St. Petersburg, Russia 

E-mail: sikarev@yandex.ru 
2St. Petersburg University of state fire service of EMERCOM of Russia, 196105, St. Petersburg, Russia 

 

The issues of assessing the functional state of network infrastructure objects are considered, and 
the need for using alternative assessment methods is justified. Side channels are described, with the use 
of which it becomes possible to monitor the states of individual objects. The experiment conducted in the 
framework of the study is described. With the help of two sensors, statistical information about the various 
operating modes of the network architecture device was read. The obtained data were processed using 
two-layer direct propagation neural networks with a sigmoidal transfer function in hidden layers. The 
resulting behavior model of the network infrastructure object can be used as an additional element for 
determining the functional state.  

Keywords: sensor, computer network, unauthorized access, signal, graph model, neural network, 
integration 
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