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Аннотация. Экспериментально исследована интенсивность обслуживания запросов при автоматическом раз-
делении ресурсов компьютерной системы между активными, т. е. используемыми в текущий момент времени, 
контейнерами. На первом этапе экспериментов выполняется формирование и развертывание сервиса (веб-сервера) 
на кластере. На втором этапе осуществляется запуск тестовой программы с сохранением результатов в лог-файле. 
Предложены алгоритмы проведения экспериментов на первом и втором этапе. Эксперименты проведены в лабо-
раторной среде облачной виртуализации Proxmox и средств управления кластером Kubernetes. Для автоматизации 
развертывания и обновления конфигурации сервиса на кластере Kubernetes разработана программа на языке 
программирования Python. Программа использует библиотеки SCP и PARAMIKO для удаленного развертывания 
и обновления сервиса. Выявлено влияние распределения ограниченных возможностей ресурсов системы между 
активными и развернутыми в системе (виртуальной машине) контейнерами на интенсивность обслуживания за-
просов. Полученные результаты могут быть использованы при разработке аналитической модели обслуживания 
системы с контейнерной виртуализацией, в том числе виртуальных кластерных систем.
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Abstract. The intensity of query servicing during automatic division of computer system resources between active, i.e. 
currently used, containers is investigated experimentally. At the first stage of experiments, the formation and deployment 
of a service (web server) on a cluster is performed. At the second stage, a test program is launched with the results 
saved in a log file. Algorithms for conducting experiments at the first and second stages are proposed. The experiments 
are conducted in a laboratory environment of Proxmox cloud virtualization and Kubernetes cluster management tools. 
A program in the Python programming language is developed to automate the deployment and update of the service 
configuration on the Kubernetes cluster. The program uses the SCP and PARAMIKO libraries for remote deployment 
and update of the service. The influence of the distribution of limited system resource capabilities between active and 
deployed containers in the system (virtual machine) on the intensity of request servicing was revealed. The obtained 
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Введение. Снижение рисков, связанных с цифровой трансформацией [1, 2], сопряжено, 
прежде всего, с возрастающими требованиями к отказоустойчивости и надежности [3, 4] со-
временных распределенных компьютерных систем [5]. Для распределенных систем реального 
времени, в том числе промышленных и киберфизических [6, 7], дополнительные риски могут 
быть связаны с требованием выполнения запросов за ограниченное время [8, 9]. Обеспечению 
высокой надежности, отказоустойчивости современных инфокоммуникационных систем служит 
их адаптивная реконфигурация [10] с перераспределением трафика [11, 12].

Один из способов повышения отказоустойчивости, надежности и производительности 
компьютерных систем — объединение ресурсов в кластер [13–15] с сохранением его высокой 
доступности, малых задержек и высокой надежности передачи данных [16, 17].

Технология виртуальных машин, позволяющая при отказах физических серверов восста-
новить работоспособность кластера в случае миграции виртуальных машин с отказавших фи-
зических серверов на исправные, обеспечивает повышение надежности и отказоустойчивости 
кластерных систем. В [18–21] предложены марковские модели кластеров, обеспечивающие 
работоспособность кластеров с миграцией виртуальных машин. Модели оценки производитель-
ности отказоустойчивых кластеров рассмотрены в статьях [22–24]; влияние на производитель-
ность серверов миграции виртуальных машин в процессе восстановлении работоспособности 
кластеров — в работах [25–27].

В последнее время концепция построения высоконадежных отказоустойчивых кластеров 
с использованием виртуальных машин получила развитие на основе технологии контейнерной 
виртуализации. 

Виртуальная контейнеризация позволяет упаковывать приложения в контейнеры, обеспе-
чивая наличие необходимых средств для их выполнения. В отличие от виртуальных машин, 
контейнеры используют общие ядра операционной системы только в рамках одного процесса 
и одной файловой системы. Это обеспечивает меньшие затраты ресурсов на поддержание кон-
тейнеров, делает их быстро запускаемыми и масштабируемыми, что открывает дополнительные 
возможности высокоскоростной реконфигурации и восстановления функционирования после 
обнаружения отказов оборудования и программного обеспечения.

Контейнеризация позволяет управлять ресурсами эффективно, запуская и масштабируя 
приложения по мере необходимости, что способствует поддержанию высокой производитель-
ности даже при растущей нагрузке.

Контейнеры создают изолированные среды выполнения, что позволяет избежать кон-
фликтов между приложениями и обеспечивает предсказуемое поведение даже при изменениях 
в окружении или конфигурации. Кроме того, системы управления контейнерами, такие как 
Kubernetes, предоставляют средства для автоматического восстановления приложений в случае 
сбоев или неполадок, что повышает надежность системы в целом.

Сравнительная оценка производительности контейнеров и виртуальных машин на различ-
ных аппаратных платформах, включая различные тестовые эталонные примеры (бенчмарки) и 
различные типы платформ контейнеризации, проведена в статье [28]. Предложенный в работе 
[29] метод тестирования безопасности веб-приложений, в котором использовались контейнеры 
Docker при динамическом и статическом анализе безопасности, а также проверке зависимостей, 
продемонстрировал потенциал контейнеризации для обеспечения безопасности информацион-
ных систем. Эффективность технологий виртуальных машин и контейнерной виртуализации 
в вычислительных системах с анализом влияния этих технологий на производительность и 
масштабируемость приложений в критически важных областях рассмотрена в работе [30]. 
Эффективность применения виртуальных машин и контейнеров приложений для облачных 
платформ по таким критериям, как производительность, масштабируемость и изоляция поль-
зователей, проанализирована в работе [31]. 

Особенностью контейнерной виртуализации, реализуемой в виртуальной машине, является 
динамическое распределение выделяемых ресурсов между активными, т. е. задействованны-
ми в процессе обслуживания запросов, контейнерами. При этом ресурсы выделяются по мере 
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обращения к контейнерам и закрепляются за ними на требуемое время. В настоящее время 
обоснование построения моделей, отражающих указанную особенность динамического разде-
ления ресурсов системы между активными контейнерами при обслуживании запросов, требует 
дополнительных исследований. 

Представленные в настоящей статье исследования являются развитием выполненных 
в [32] работ по  экспериментальному определению интенсивности обслуживания запросов 
контейнерами. В настоящей работе предложена усовершенствованная двухэтапная методика 
исследования влияния совместного использования ограниченных ресурсов системы между 
активными и развернутыми в системе (виртуальной машине) контейнерами на интенсивность 
обслуживания запросов.

Средства проведения эксперимента. Целью эксперимента является анализ зависимости 
интенсивности обслуживания запросов каждым контейнером от общего числа контейнеров, 
сформированных в системе, и числа активных контейнеров, участвующих в выполнении за-
просов.  

Эксперимент проведен с использованием стенда, содержащего компьютер с четырьмя 
процессорами Intel(R) Core(TM) i5-4570 @ 3,20 ГГц, работающий под управлением ядра Linux 
версии 6.2.16-3-pve на платформе Proxmox. Эксперимент проведен для виртуального сервера с 
одним виртуальным ядром, одним виртуальным сокетом и 4 ГБ оперативной памяти.

На одном узле кластера, который представляет собой изолированную виртуальную машину 
(рис. 1), развернут один сервис. В системе развернуто n контейнеров, функционирующих как 
однопоточные HTTP веб-серверы. Для исследования интенсивности обслуживания каждого кон-
тейнера в условиях наличия m активных контейнеров необходимо обеспечить одновременную 
работу (активность) m контейнеров. Это достигается с помощью тестовой программы, которая 
отправляет m запросов одновременно, а затем записывает в лог-файл информацию о времени 
обработки запроса каждым контейнером. Эта информация содержится в ответе на каждый за-
прос, отправленный тестовой программой. 

Рис. 1
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 Методика проведения эксперимента. Предлагаемая методика проведения эксперимента 
включает два этапа.

I. С оздание и развертывание сервиса (веб-сервера) на кластере.
II. Создание и запуск тестовой программы с формированием результатов в лог-файле.
Алгоритм реализации эксперимента на этапе I методики (рис. 2) предусматривает выпол-

нение следующих процедур.
1. Формируется исходный код веб-сервера образа контейнера. Для развертывания сервиса 

используется Dockerfile [33], при этом указываются версии применяемого программного 
обеспечения, производятся установка и настройка необходимых средств.

2. Полученный образ контейнера загружается в реестр контейнеров [34] (Container 
Registry). Реестр обеспечивает доступ к образам из любого места и облегчает автома-
тизацию процесса развертывания приложений в контейнерах (в качестве реестра кон-
тейнеров в настоящей работе используется DockerHub).

3. После того как образ контейнера становится доступным в реестре, создается файл 
конфигурации развертывания (Deployment.yaml). Этот файл определяет число реплик, 
стратегии обновления и образ контейнера из реестра контейнеров. Deployment.yaml 
упрощает процесс развертывания и управления приложением в кластере, повышая его 
надежность и масштабируемость.

4. После получения полного файла Deployment.yaml в кластере Kubernetes приложение 
развертывается при помощи API Kubernetes или широко используемого инструмента 
развертывания Helm. Helm представляет собой механизм управления пакетами прило-
жений, он обеспечивает упрощенную установку, управление настройками виртуализа-
ции с возможностью отката к предыдущим значениям, параметризацию и обновление 
приложений, что существенно повышает эффективность и масштабируемость процесса 
управления приложениями в Kubernetes. 

Рис. 3, а иллюстрирует процесс создания образа контейнера, а рис. 3, б — его загрузку в 
реестр контейнеров. На рис. 4 представлен результат развертывания сервиса на узле кластера. 

В ходе эксперимента после завершения этапа I методики выполняется повторный запуск 
команды инструмента Helm для изменения числа контейнеров или реплик приложения. Для ав-
томатизации этого процесса во время выполнения теста потребовался инструмент, позволяющий 
тестовой программе подключаться к кластеру и управлять этими настройками, —  в настоящей 
работе использованы библиотеки Python SCPClient. Этот инструмент позволяет устанавливать 
связь с главным узлом кластера и выполнять команды Helm для изменения конфигурации 
приложения, а также для повторного развертывания приложения с различными параметрами, 
включая число реплик (контейнеров).

Рис. 2
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Рис. 3

Рис. 4
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Эксперимент этапа II методики выполняется в соответствии с алгоритмом, блок-схема ко-
торого приведена на рис. 5. После инициализации тестовой программы необходимо установить 
соединение с кластером для удаленного управления процессом развертывания сервиса. Каждый 
раз при изменении значения переменной n (число развернутых контейнеров), где 1 ≤ n ≤ N (N — 
максимальное число контейнеров для эксперимента), происходят процессы обновления файла 
конфигурации и развертывания сервиса. Для каждого n осуществляется отправка m (1 ≤ m ≤ n) 
одновременных запросов на кластер с целью обеспечения активности m контейнеров. Затем 
обрабатываются ответы от кластера, содержащие время обслуживания запроса в каждом контей-
нере. Результаты обработки усредняются, а обратные значения представляют собой среднюю ин-
тенсивность обслуживания каждого контейнера при n развернутых и m активных контейнерах.

Результаты второго этапа эксперимента представлены на рис. 6. Полученные данные опи-
саны в файле processing_time.csv (рис. 6, а) в следующем формате: „<Количество развернутых 
контейнеров>, <Количество активных контейнеров>, <время обслуживания запросов в одном 
контейнере>“. На рис. 6, б проиллюстрирована зависимость интенсивности обслуживания от 
числа контейнеров. Полученные данные показывают, что интенсивность обслуживания запросов 
каждым контейнером µ(n, m) существенно снижается с увеличением числа активных контей-
неров m. При одинаковом числе активных контейнеров интенсивность обработки контейнера 
оказывается выше, когда количество развернутых контейнеров n меньше.

Рис. 5
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Заключение. Для компьютерных систем с контейнерной виртуализацией эксперименталь-
но установлено влияние работы контейнеров на интенсивность их обслуживания при автома-
тическом разделении ресурсов системы между активными контейнерами. Определено влияние 
изменения общего числа контейнеров на интенсивность обработки запросов. 

Полученн ые результаты могут быть использованы для разработки аналитической модели 
обслуживания компьютерной системы с контейнерной виртуализацией, в том числе кластерных 
систем виртуальных машин с развертыванием в них контейнеров. 

Рис. 6
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