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Предложена интерпретация задачи защиты информации как задачи резервиро-
вания угроз уязвимостей информационной системы угрозами уязвимостей сис-
темы защиты информации. Такой подход позволяет определять и моделировать 
надежностные параметры и характеристики угроз атак на защищенную инфор-
мационную систему. Предложен и обоснован подход к моделированию надеж-
ностных параметров и характеристик угроз атак, сформулированы требования к 
построению корректных марковских моделей угроз атак с дискретными состоя-
ниями и непрерывным временем.  
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Введение. При моделировании атак необходимо воссоздать последовательность дейст-
вий потенциального нарушителя — его деструктивных воздействий на информационную 
систему при осуществлении атаки. Наиболее распространенными, как отмечается в исследо-
вании [1], являются модели атак, основанные на графах (графах атак, байесовских сетях, се-
тях Петри, а также различных расширениях этих формализмов). При этом под графом атак на 
информационную систему понимается граф, содержащий все известные траектории (сцена-
рии, пути) реализации нарушителем угроз (целей). Широко применяется моделирование атак 
с помощью байесовских сетей [2]. Преимущество байесовских графов атак состоит в том, что 
они представляют собой вероятностные модели, где переходы между вершинами графа опре-
деляются соответствующими условными вероятностями, а недостатком является необходи-
мость экспертного (в том числе с использованием различных метрик [3]) задания вероятно-
стей возникновения инцидентов, используемых нарушителем при реализации атаки. 

При моделировании систем защиты информации используются марковские цепи [4, 5] 
либо математический аппарат теории массового обслуживания [6], но также требуется экс-
пертное задание такой характеристики безопасности, как вероятность отражения атаки сис-
темой защиты информации. 

В работе [7] изложен метод моделирования угрозы атаки марковской моделью с дис-
кретными состояниями и непрерывным временем, основанный на введенной в [8] интерпре-
тации угрозы атаки схемой параллельного резервирования создающих ее угроз уязвимостей. 
В результате моделирования могут быть рассчитаны надежностные параметры и характери-
стики угрозы атаки. Искомые параметры названы надежностными, поскольку моделируется 
не атака как процесс последовательного воздействия нарушителем на информационную сис-
тему, а именно угроза атаки как процесс возникновения и устранения в системе отказов ин-
формационной безопасности — реальных угроз атак. Как следует из ГОСТ 27.002-89, надеж-
ность — это свойство объекта сохранять во времени в установленных пределах значения всех 
параметров, характеризующих способность выполнять требуемые функции в заданных ре-
жимах и условиях применения, технического обслуживания, хранения и транспортирования. 
Исходя из этого определения и проводя моделирование в рамках предложенной интерпрета-
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ции угрозы атаки, можно говорить об определении именно надежностных параметров и ха-
рактеристик безопасности информационной системы, а в общем случае — о надежности ин-
формационной безопасности, под которой понимаем свойство информационной системы со-
хранять во времени в установленных пределах значения всех характеристик безопасности, 
определяющих способность системы функционировать в безопасном режиме. В рамках пред-
ложенного подхода к моделированию задача защиты информации интерпретируется как за-
дача резервирования угрозами уязвимостей системы защиты угроз уязвимостей защищаемой 
ею информационной системы. Это обусловливается тем, что для реализации атаки на защи-
щенную информационную систему должны присутствовать не только все уязвимости инфор-
мационной системы, угрозы безопасности которых создают угрозу атаки, но и все уязвимости 
системы защиты, что позволяет говорить о схеме параллельного резервирования угроз уязви-
мостей [7, 8]. 

Достоинством такого подхода к моделированию угрозы атаки является возможность 
объективного (с использованием существующей статистики, без экспертных оценок) задания 
входных параметров модели — интенсивности потоков случайных событий возникновения и 
устранения в информационной системе угроз уязвимостей [9]. 

В работах [7, 10] исследовались вопросы построения марковских моделей надежности 
информационной безопасности — моделей угрозы атаки на информационную систему. В на-
стоящей работе будем исследовать вопросы моделирования надежностных параметров и ха-
рактеристик угрозы атаки на защищенную информационную систему.  

Общий подход к моделированию угрозы атаки [7] состоит в приведении построенной 
марковской модели угрозы атаки с дискретными состояниями и непрерывным временем к 
модели вероятностного разреживания входных потоков для расчета требуемых характеристик 
угрозы атаки. Корректность использования при решении рассматриваемых задач моделиро-
вания марковских процессов (используем простейший поток случайных событий возникно-
вения в системе уязвимостей и экспоненциальное распределение времени устранения уязви-
мостей) обоснована в [9]. 

Замечание. Поскольку моделируется угроза атаки, не требуется учитывать последова-
тельность использования нарушителем уязвимостей системы.  

Пусть угроза атаки создается двумя типами угроз уязвимостей реализации (исключены 
из рассмотрения угрозы технологических уязвимостей, которые должны нивелироваться 
средством защиты информации, рассматриваются только уязвимости, создаваемые ошибками 
реализации программных средств [11]), с соответствующими параметрами — интенсивно-
стью выявления и устранения уязвимостей (аналогичным образом можно построить модель 
для угрозы атаки любой сложности).  

Состояния системы обозначим через ijS , где i и j — уязвимости i-го и j-го типа. Разме-

ченный граф системы состояний случайного (марковского) процесса приведен на рис. 1, а. 
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Поток событий, поступающих на вход марковской модели с интенсивностью , вероят-
ностно разреживается — распределяется между состояниями системы ijS , событие может на-

ступить в случайный момент времени, когда система находится в одном из возможных со-
стояний (переходы между состояниями в марковской модели осуществляются мгновенно). 
Вероятностное разреживание простейшего потока событий приводит к образованию про-
стейших потоков событий (рис. 1, б) [12.  

При построении этой модели исходим из того, что вероятность ijP
 
нахождения системы 

в каком-либо состоянии в исходной марковской модели с дискретными состояниями и непре-
рывным временем (см. рис. 1, а) интерпретируется как доля времени нахождения системы в 
этом состоянии [13].  

Принципиальное отличие данной модели, приведенной на рис. 1, б, от марковской со-
стоит в том, что переходы между состояниями на ней „взвешиваются“ (размечаются) не ин-
тенсивностями возникновения случайных событий в системе, а интенсивностями переходов 
между состояниями. Для обоснования корректности этого преобразования достаточно по-
строить модель вероятностного разреживания потоков (всех потоков, не только входных) в 
системе.  

С использованием модели вероятностного разреживания входных потоков интенсив-
ность возникновения в системе реальной угрозы атаки может быть рассчитана по следующей 
формуле: 
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где  1RS   — множество состояний системы, характеризуемых отсутствием в ней реальной 

угрозы атаки, в каждом из которых система находится с вероятностью 
 1

,
RSP


 RS  — состоя-

ние возникновения в системе реальной угрозы атаки. Переход в состояние RS  из  1RS   в сис-

теме осуществляется с интенсивностью 
 1 , .

RRS S
 Например, для модели, представленной на

рис. 1, б: 

а 10 2 01 1P P     .

Поскольку в стационарном режиме функционирования за долю времени нахождения 
системы в состоянии возникновения реальной угрозы атаки (1– 0а ,P  где 0аP  — вероятность 

готовности системы к безопасной эксплуатации в отношении угрозы атаки) из состояния, ха-
рактеризующего реальную угрозу атаки, исходит поступающий в него поток событий а  

(система без потерь, все выявляемые уязвимости устраняются), возможно рассчитать интен-
сивность устранения с системе реальных угроз атак: 
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Для рассматриваемого примера 10 2 01 1
а

11

P P

P

  
 

Вероятность готовности информационной системы к безопасной (в отношении угрозы 
атаки) эксплуатации можно определить как 
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среднее время наработки на отказ безопасности информационной системы (восстанавливае-
мая система) в отношении угрозы атаки 0уа ,T  среднее время восстановления безопасности 

информационной системы вуаT  в отношении угрозы атаки: 

вуа 0уа вуа
а а

1 1
,T T T  

 
. 

Замечание. Согласно рис. 1, а, 1/ а  — среднее время наработки системы между отказа-

ми безопасности 0уа вуа .T T  

Определим корректность использования для моделирования угрозы атаки конечной  
(с конечным числом состояний [13]) марковской модели с дискретными состояниями и не-
прерывным временем. Исследовать данную проблему нам позволит модель вероятностного 
разреживания входных потоков. 

Замечание. Если число возможных состояний конечно или счетно (им могут быть при-
своены порядковые номера), то случайный процесс называется процессом с дискретными со-
стояниями [13]. 

Определим интенсивность потока событий, циркулирующего в модели вероятностного 
разреживания входных потоков, создаваемого возникновением и устранением первой уязви-
мости. На вход модели для этой угрозы поступает простейший поток событий с интенсивно-
стью 1 , переводя систему из состояния 00S , в котором она находится с вероятностью 00P ,  

и из 10S  с 10P  (распределяется между двумя состояниями системы 00S  и 10S ). Интенсивность 

потока событий, циркулирующего в модели, определяется следующим образом: 

 1 00 01 1 1.п P P       

Вызвано это противоречие ( 1п   1)  тем, что не из всех состояний марковской модели 

есть переходы, создаваемые потоком событий с интенсивностью 1,  поступающим на вход 

марковской модели, — переходы отсутствуют для состояний 10S  и 11S , входной поток разре-

живается не между всеми состояниями, т.е. в системе присутствуют интервалы времени, в те-
чение которых события в систему не поступают, что не позволяет говорить о корректности 
использования в этом случае простейшего (стационарного пуассоновского) входного потока 
случайных событий. Погрешность моделирования для этого примера тем больше, чем больше 

10 11P P  (в общем случае — это сумма значений вероятностей событий, из которых не выхо-

дит анализируемый поток событий).  
Сформулируем и докажем несколько важных утверждений, касающихся рассмотренной 

проблемы моделирования угрозы атаки. 
1. Модель угрозы атаки как системы без потерь с дискретными состояниями и непре-

рывным временем корректна в общем случае, если из каждого состояния на графе системы 
состояний случайного процесса исходят все I входных потоков событий с интенсивностью 

,i  i=1, …, I.

Доказательство. Только при выполнении этого условия в общем случае для всех I 
входных потоков событий будет выполняться условие: пi   i , что подтверждает коррект-

ность вероятностного разреживания входных потоков для этой модели и обусловливает воз-
можность определения на такой модели параметров безопасности угрозы атаки. 

2. В общем случае для моделирования угрозы атаки должны использоваться счетные
(с бесконечным числом состояний) марковские модели с дискретными состояниями и непре-
рывным временем. 
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Доказательство. Условие, что из каждого состояния на графе системы состояний слу-
чайного процесса исходят все I входных потоков событий, выполнимо только при бесконеч-
ном числе состояний на графе. 

Выводы  
1. Условием корректности марковской модели с дискретными состояниями и непрерыв-

ным временем без потерь является корректное вероятностное распределение входного потока 
случайных событий между возможными состояниями системы. 

2. Такая модель является счетной.
3. Такая модель может применяться для математического моделирования объектов, ха-

рактеризуемых возможностью одновременного (не одномоментного) возникновения в систе-
ме двух и более случайных событий одного типа. 

4. Такая модель может применяться для математического моделирования угроз атак, по-
скольку в системе возможно одновременное возникновение нескольких угроз уязвимостей 
реализации одного типа [9]. 

Корректная марковская модель угрозы атаки для рис. 1, а представлена на рис. 2. 
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Поскольку для расчета надежностных параметров и характеристик угрозы атаки необ-

ходима модель с конечным числом состояний (моделируются переходы между состояниями 
системы), определим, каким образом можно перейти к подобной модели посредством введе-
ния при моделировании соответствующих допущений. 

Поскольку при моделировании используется простейший поток, воспользуемся законом 
Пуассона [10]. Нас интересует вероятность возникновения в системе одновременно (не одно-
моментно) нескольких событий — одновременное выявление нескольких уязвимостей одного 
типа на интервале времени устранения уязвимостей этого типа, средней продолжительности 
t=1/µ. Используя коэффициент нагрузки ρ=λ/µ, определим требуемую вероятность одновре-
менного появления в системе m событий: 

 
!

.
m

mP e
m


   

Точность модели зависит от того, стационарной вероятностью каких состояний пренеб-
регается. Для каждого типа угрозы уязвимостей, с учетом заданных требований к точности 
моделирования, посредством расчета значений вероятностей  mP   определяется число maxi

учитываемых при моделировании одновременно возникающих в системе уязвимостей одного 
типа. Все состояния maxi ijS   и дуги между ними исключаются из размеченного графа систе-

мы состояний случайного процесса счетной модели, в результате чего получается искомая 
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конечная модель угрозы атаки, корректность (в части вводимых допущений) которой обосно-
вывается тем, что вероятность события — появление одновременно maxi+1 уязвимостей од-
ного типа — не сказывается на результатах моделирования. 

В модель угрозы атаки защищенной информационной системы с использованием в ней 
системы защиты информации (СЗИ) в горячем резерве включаются угрозы уязвимости СЗИ, 
выступающие в качестве резервирующих элементов.  

Пусть угроза атаки на информационную систему (рис. 3, б) создается одной угрозой уяз-
вимостей реализации, применительно к моделированию которой примем допущение о том, 
что вероятностью появления в системе одновременно более двух типов уязвимостей можно 
пренебречь, и угроза атаки на СЗИ также создается угрозой уязвимостей одного типа (рис. 3, а; 
вероятностью одновременного появления более одной подобной уязвимости можно пренеб-
речь).  

Для таких предположений граф системы состояний случайного процесса для угрозы 
атаки на защищенную информационную систему приведен на рис. 3, в, где i — число выяв-
ленных уязвимостей информационной системы, j — число выявленных уязвимостей СЗИ, a  

и a  — параметры безопасности угрозы атаки на информационную систему, СЗИ  и СЗИ  — 

параметры безопасности угрозы атаки на СЗИ.  

S0 S1 

S1 S0 S1–2

 

 

 2

  

а) 

б) 

S00 

S10 S01 

S11 

S20 

S21 

а СЗИ

а а

СЗИ

СЗИ

а СЗИ 

СЗИ а 

СЗИ

2а
а

2а 

в)

Рис. 3 
Используя такую корректную марковскую модель угрозы атаки, можно определить на-

дежностные параметры и характеристики безопасности угрозы атаки на защищенную инфор-
мационную систему, что предполагает построение модели вероятностного разреживания 
входных потоков.  

Поскольку в системе одновременно могут присутствовать одна (состояние 11S ) или две 

реальных угрозы атаки 21( ),S  определим для этих случаев соответственно:  

а1 10 СЗИ 01 a ,P P    

а2 20 СЗИ 11 a.P P    
Замечание. Рассчитывая интенсивность 1,а  можно оперировать только входным пото-

ком событий, поскольку именно он определяет возникновение в системе реальных угроз атак 
вследствие уязвимостей реализации. В частности, при этом не рассматривается поток собы-
тий с интенсивностью 21 a2P  , переводящий систему из состояния 21S в 11S  (см. рис. 3), по-

скольку в этом случае новая уязвимость в системе не возникает, а устраняется одна из воз-
никших в системе уязвимостей. 

Соответственно а1µ  и а2µ  определяются следующим образом: 

10 СЗИ 01 a 20 СЗИ 11 a
а1 а2

11 21
µ , µ

P P P P

P P

     
  . 
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Существенно расширить возможности моделирования можно, объединив состояния в 
модели вероятностного разреживания входных потоков случайных событий (что позволяет 
использование при моделировании простейшего входного потока) [10].  

Для расчета параметров отказов и восстановлений безопасности в отношении угрозы 
атаки о  и вµ  (где под отказом безопасности будем понимать возникновение в системе хотя 

бы одной реальной угрозы атаки, под восстановлением безопасности — устранение всех воз-
никших реальных угроз атак) в модели вероятностного разреживания входных потоков требу-
ется объединить все состояния системы, характеризующие наличие хотя бы одной реальной 
угрозы атаки с сохранением всех исходных переходов в(из) полученное подобным образом 
состояние. Представленные на рис. 3 состояния 11S  или 21S

 
требуется объединить в состоя-

ние 2S  (при этом 2 11 21)P P P  : 

о СЗИ 10 20 01 a( )P P P      .

С учетом того, что безопасность системы, нарушаемая с интенсивностью о ,  восста-

навливается за долю времени 2 11 21,P P P   интенсивность восстановления рассчитывается по 

формуле: 

СЗИ 10 20 01 a СЗИ 10 20 01 a
в

2 11 21

( ) ( )
µ

P P P P P P

P P P

       
 


. 

Соответствующим образом рассчитываются надежностные временные характеристики 
безопасности в отношении угрозы атаки — среднее время между отказами безопасности ин-
формационной системы в отношении угрозы атаки м0о ,T  среднее время наработки на отказ 

безопасности информационной системы (восстанавливаемая система) в отношении угрозы 
атаки 0о ,T  среднее время восстановления безопасности информационной системы 0вT : 

м0о 0в 0о м0о 0в
о в

; ;
µ

.
1 1

T T T T T   


Вероятность готовности информационной системы к безопасной эксплуатации в отно-
шении угрозы атаки (см. рис. 3) определяется следующим образом:  

0а 00 10 01 20P P P P P    . 

Корректное объединение состояний на графе системы состояний случайного процесса 
происходит, если из объединенных состояний под воздействием одного и того же потока 
случайных событий реализуются переходы в одно и то же, в том числе объединенное, со-
стояние. 

Под холодным резервированием угроз уязвимостей реализации СЗИ будем понимать 
такой режим ее эксплуатации, при котором угроза условной технологической уязвимости [11] 
начинает нивелироваться после того, как станет известно о возникновении соответствующей 
уязвимости, и продолжается до ее устранения. 

Использование СЗИ в холодном резерве позволяет снизить нагрузку на вычислительные 
ресурсы.  

Таким образом, холодное резервирование здесь можно рассматривать как некий ком-
промисс между производительностью (влияние СЗИ на загрузку вычислительных ресурсов) и 
безопасностью информационной системы: защита используется только при реальной угрозе 
атаки, причем после того, как об ее возникновении становится известно. 

В информационной безопасности термин „уязвимость нулевого дня“ обозначает уязви-
мость, которая известна („опубликована“) и не устранена в системе, как следствие, может ис-
пользоваться при реализации атаки на информационную систему. Именно „опубликование“ 
уязвимостей реализации позволяет инициировать процесс нейтрализации создаваемых ими 
угроз технологических уязвимостей СЗИ.  
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Существует некий промежуток времени, в течение которого о возникшей в системе уяз-
вимости знает только потенциальный нарушитель: с момента выявления уязвимости до ее 
„опубликования“.  

В течение этого времени при холодном резервировании угроз уязвимостей потенциаль-
ный нарушитель может атаковать информационную систему, поскольку еще нет оснований 
для начала нейтрализации соответствующей угрозы условной технологической уязвимости. 

Рассмотрим случаи, когда требуется рассматривать состояние отсутствия резерва (сред-
ство защиты еще не включено), т.е. состояние отказа безопасности, и состояние включения 
резерва — состояние восстановления безопасности. Построим модель холодного резервиро-
вания одной угрозы уязвимостей информационной системы одной угрозой уязвимостей СЗИ 
в предположении, что первая обладает следующими параметрами безопасности: у  — ин-

тенсивность возникновения в системе уязвимостей, увµ  — интенсивность выявления уязви-

мости — величина, обратная среднему времени между возникновением уязвимости и „опуб-
ликованием“ сведений о возникшей уязвимости; ууµ  — интенсивность устранения уязвимо-

сти — величина, обратная среднему времени нахождения уязвимости в состоянии „нулевого 
дня“ (устранения разработчиком уязвимости после „опубликования“ сведений о ней).  

Холодное резервирование реализуется СЗИ, также характеризуемой одной угрозой уяз-
вимостей с соответствующими параметрами безопасности СЗИ  и СЗИµ . Несмотря на то что 

СЗИ включается только после „опубликования“ сведений, уязвимости собственно в ней могут 
возникать и устраняться и при отключении СЗИ в информационной системе, поскольку СЗИ 
может анализироваться потенциальным нарушителем и при выключенном состоянии (в это 
время она может быть включена в иных информационных системах), т.е. существует вероят-
ность включения СЗИ с возникшей в ней и не устраненной уязвимостью. 

Пусть при моделировании введено допущение о том, что вероятностью одновременного 
появления в системе нескольких уязвимостей информационной системы и СЗИ можно пре-
небречь.  

Размеченный граф системы состояний случайного процесса при холодном резервирова-
нии угрозы уязвимостей приведен на рис. 4 ( 00S  — отсутствие в системе не устраненных уяз-

вимостей; 10S  — отказ безопасности, т.е. возникла, но еще не „опубликована“ резервируемая 

уязвимость в информационной системе, средство защиты не включено; 10вS  — „опубликова-

на“ резервируемая уязвимость в информационной системе, начинается ее восстановление 
разработчиком с интенсивностью ууµ ,  с целью резервирования включается СЗИ; 01S  — воз-

никла и не устранена уязвимость в СЗИ; 11S  — отказ безопасности, т.е. возникли и не устра-

нены уязвимости и в информационной системе, и в СЗИ, но СЗИ еще не выполняет функции 
резерва, поскольку уязвимость еще не „опубликована“; 11вS  — отказ безопасности, „опубли-

кована“ резервируемая уязвимость в информационной системе, начинается ее восстановление 
разработчиком с интенсивностью ууµ ,  с целью резервирования включается СЗИ, однако в 

ней не устранена собственная уязвимость). 
При построении модели важно, что возникновение уязвимостей в СЗИ не связано с ее 

состоянием — включена или нет, в частности, это обусловливает наличие перехода из со-
стояния 00S  в состояние 01S . 

Таким образом, задача резервирования решается применительно к состояниям системы 

10вS  и 11вS  (когда уязвимость в информационной системе устраняется разработчиком — 

состояние „нулевого дня“), отказ безопасности характеризуют состояния 10 11,S S  (уязвимость 
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информационной системы возникла и отсутствует резерв — СЗИ не включена), и состояние 

11вS  — СЗИ в качестве резервирующего элемента включена, но в ней возникла и не устране-

на собственная уязвимость. 
S00 

S10 S01 

S10в S11 

S11в

у СЗИ

уу СЗИ

ууСЗИ
у

увСЗИ

СЗИ

СЗИ

Рис. 4 
Вероятность готовности подобным образом резервируемой системы к безопасной экс-

плуатации 0уСЗИP , как следует из рис. 4, может быть определена следующим образом: 

0уСЗИ 00 01P P P  + 10вP , 

где 00 01 10в, ,P P P  — вероятность нахождения системы в состояниях 00 01 10в., ,S S S  

По аналогии с тем, как это делалось ранее, можно рассчитать значения надежностных 
параметров и характеристик безопасности угрозы атаки на защищенную информационную 
систему, но уже при холодном резервировании ее угроз уязвимостей угрозами уязвимостей 
СЗИ. В частности, для модели, представленной на рис. 4, интенсивность возникновения отка-
зов безопасности в отношении угрозы атаки (объединены состояния 10 11 11в, ,S S S ) о  может 

быть рассчитана по формуле: 

о у 00 01 СЗИ 01 10в( ) ( )P P P P      .

Интенсивность восстановлений безопасности в отношении угрозы атаки о  составит 

у 00 01 СЗИ 01 10в
о

10 11 11в

( ) ( )P P P P

P P P

    
 

 
. 

Соответствующим образом рассчитываются среднее время между отказами безопасно-
сти информационной системы в отношении угрозы атаки м0о ,T  среднее время наработки на 

отказ безопасности информационной системы (восстанавливаемая система) в отношении уг-
розы атаки 0о ,T  среднее время восстановления безопасности информационной системы 0в :T  

м0о 0в 0о м0о 0в
о в

; ;
µ

.
1 1

T T T T T   


В заключение отметим, что предложенный подход к моделированию угроз атак на за-
щищенную информационную систему позволяет объективно оценить все необходимые на-
дежностные параметры и характеристики угрозы атаки без использования экспертных оце-
нок, исключительно на основании существующих статистических данных о возникновении и 
устранении уязвимостей в программных средствах (системных средствах, приложениях, 
средствах защиты информации), которые непрерывно собираются и публикуются в открытых 
источниках. Наличие подобных оценок позволяет использовать при проектировании защи-
щенных информационных систем количественные меры актуальности угроз атак, что необ-
ходимо для принятия проектных решений по защите информации. Количественная оценка 
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при моделировании угроз атак на защищенную информационную систему позволяет объек-
тивно оценить эффективность средств защиты информации.  
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The problem of information security is interpreted as a problem of reservation of threats of informa-

tion system vulnerabilities by threats of vulnerabilities of the information security system. The approach al-
lows assessing and modeling the threat characteristics and the reliability parameters of protected informa-
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tion system. Requirements to development of a valid threat attacks Markov models with discrete states 
and continuous time are formulated. 

Keywords: information system, information security system, attack, threats of vulnerabilities, 
threat of attack, reservation of vulnerabilities, modeling, Markov models, characteristics of attack threats 
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