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Представлен новый метод интеллектуального квазииндифферентного агрегиро-
вания данных гетерогенных беспроводных сенсорных сетей. Суть метода за-
ключается в преобразовании исходных векторов значений, регистрируемых 
сенсорными узлами, к векторам значений коэффициентов кусочно-
полиномиальной регрессии, содержащим меньшее количество элементов, а 
также в формировании их в группы путем вычисления расстояния Чебышева с 
последующим сравнением с пороговым значением. Разработанный метод 
включает этап адаптации данных к аномалиям, которая обеспечивается посред-
ством расчета и сравнения с пороговым значением масштабируемого среднего 
абсолютного отклонения. Метод ориентирован на использование в аппаратно-
программной логике локальных вычислительных устройств — сенсорных узлов — 
и может служить основой при проектировании различных протоколов маршру-
тизации для гетерогенных беспроводных сенсорных сетей.  
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Введение. Повсеместное расширение областей применения гетерогенных беспроводных 
сенсорных сетей (ГБСС) [1—3] и повышение структурной сложности контролируемых объек-
тов приводит к существенному увеличению объема передаваемых по каналам связи данных.  
В настоящее время для его сокращения разработано и применяется на практике множество про-
токолов маршрутизации, обеспечивающих агрегирование данных сенсорных узлов [4].  

Кроме того, известны перспективные решения, ориентированные на агрегирование дан-
ных сенсорных узлов. Так, в работе [5] предлагается оригинальный подход, заключающийся 
в назначении приоритетов пакетам данных мультисенсоров с использованием агрегирования 
разнородных данных на основе отношения консенсуса. Другое решение предложено в работе [6], 
где рассматриваются алгоритмы агрегирования данных на примере кластерных гетерогенных 
сетей мониторинга. Отмечается, что алгоритмы реализуются за счет предварительной обра-
ботки данных перед передачей полнофункциональными устройствами сети. Ключевой зада-
чей является сокращение числа отдельных передач данных и уменьшение их избыточности, 
что позволяет обеспечить рациональное использование пропускной способности сети и уве-
личить ее жизненный цикл. Представляет интерес публикация [7], посвященная разработке 
метода агрегации и нормализации данных ГБСС, основанного на применении элементов ар-
хитектуры OSGi и верхнеуровневых онтологий, цель которых — предоставить универсаль-
ную модель и структуру данных. Особенностями работы являются представление метадан-
ных и показаний устройств с помощью модели данных RDF и использование верхнеуровне-
вых OWL-онтологий. Это позволяет преобразовать используемые различными электронными 
устройствами модели и структуры данных в универсальную модель. 

Анализ существующих и перспективных подходов к агрегированию данных ГБСС по-
казывает, что сокращение объема передаваемых сенсорными узлами данных достигается  
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в основном за счет оптимального распределения трафика в беспроводных каналах связи, на-
значения приоритетов пакетам данных мультисенсоров, снижения коммуникационной актив-
ности устройств сети, а также использования механизмов обеспечения семантической интер-
операбельности и применения модульных архитектур систем. 

Однако еще не все вопросы, связанные с агрегированием данных, решены в полном 
объеме. Так, недостаточное внимание уделяется разработке новых методов на основе функ-
ций агрегирования, не зависящих от типа обрабатываемых данных и обладающих возможно-
стью объединения сенсорных узлов в группы со схожей динамикой изменения регистрируе-
мого параметра.  

Таким образом, особую актуальность приобретает разработка метода, обеспечивающего 
интеллектуальное квазииндифферентное агрегирование данных сенсорных узлов, сопряже-
ние которого возможно с различными, уже имеющимися протоколами маршрутизации. Под 
квазииндифферентностью в рамках данной статьи понимается независимость метода от типа 
обрабатываемых данных и видов используемых сенсоров (температуры, влажности и др.); 
под интеллектуальностью — возможность объединения сенсорных узлов в группы на основе 
сходства динамики изменения регистрируемого параметра и текущего состояния контроли-
руемого объекта. В процессе работы происходит периодическое переформировывание групп 
сенсорных узлов для агрегирования. При этом формирование таких групп администратором 
сети в ручном режиме нецелесообразно, так как требует значительных интеллектуальных и 
временных затрат. 

Объект и цель исследований. Объектом исследования являются процессы агрегирова-
ния данных сенсорных узлов в ГБСС. Цель исследования — сокращение объема передавае-
мых по каналам связи ГБСС данных путем преобразования исходных векторов значений, ре-
гистрируемых сенсорными узлами, к векторам значений коэффициентов кусочно-
полиномиальной регрессии и объединения их в группы на основе сходства. При этом сокра-
щение объема передаваемых данных достигается за счет передачи от групп сенсорных узлов 
только наборов коэффициентов кусочно-полиномиальной регрессии. 

В ходе исследований использовались положения теорий вероятностей и математиче-
ской статистики [8, 9], передачи сигналов и кодирования [10], теории графов [11], а также па-
кет прикладных программ MatLab [12, 13]. 

Постановка задачи. Пусть каждый сенсорный узел может быть представлен в виде 
трех векторов, один из которых характеризует его данные, второй содержит отсчеты дис-
кретного времени, третий — метаданные. Под метаданными в рамках настоящей статьи по-
нимается следующая информация о сенсорном узле (СУ): идентификационный номер, тип, 
текущий уровень заряда автономного элемента электропитания, координаты навигационной 
системы, кластерная таблица и т.п. 

Тогда сенсорный узел S  с одним сенсором типа A  можно представить как 
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где  ID , TYPE , CHARGE , GPSPOS , CLASTER_TABLES s s s s sM   — вектор метаданных; 

 1 ,..., ,...,A i nX x x x  — вектор исходных данных сенсора,  1 ,..., ,...,A i nT t t t — вектор от-

счетов дискретного времени. 
В случае если сенсорный узел S  содержит m сенсоров типа A , n  сенсоров типа B и k  

сенсоров типа C , то аналитически его можно представить как 
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а всю рассматриваемую сеть, представленную набором сенсорных узлов и базовой станцией, — 
как 
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где BS  — базовая станция сети,  1{ } ,..., ,...,n i nS S S S    — набор сенсорных узлов. 

Ставится задача преобразования векторов исходных данных сенсоров к векторам коэф-
фициентов кусочно-полиномиальной регрессии, задаваемых меньшим количеством элементов: 

  1 0 1 2,..., ,..., { , , }i nx x x b b b ,  

и объединения их в группы на основе расчета расстояния Чебышева: 
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где GR  — условный идентификатор группы; CDd  — расстояние Чебышева; dP  — пороговое 

значение расстояния Чебышева; ,x y  — сравниваемые векторы коэффициентов параболиче-
ской регрессии. 

Выбор расстояния Чебышева в качестве оптимальной метрики сходства векторов в рам-
ках решения поставленной задачи связан с его наилучшей разрешающей способностью, что 
было многократно подтверждено при проведении экспериментальных исследований. 

Предлагаемый для решения задачи метод состоит из последовательного выполнения че-
тырех этапов обработки данных сенсорных узлов. Контроль качества обеспечивается поэтапно 
и заключается в строгом соответствии практических результатов теоретическим значениям. 

Этап 1. Предварительная обработка данных сенсорных узлов. На первом этапе осу-
ществляется сбор и сегментирование данных сенсорных узлов (рис. 1).  

Для упрощения восприятия будем считать, что ГБСС состоит из разнотипных сенсор-
ных узлов, в каждом из которых интегрирован только один сенсор. Разделим данные AX  

произвольного сенсорного узла ( )S A  на N  сегментов равной длины /segl n N , преобразо-

вав их к следующему виду: 
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Критерием успешного выполнения этапа является проверка совпадения суммарной дли-
ны полученных сегментов с исходной. При этом выбор длины сегмента осуществляется ите-
рационно и ориентирован на уменьшение ошибки аппроксимации данных на последующих 
этапах обработки. В полученных сегментах данных могут содержаться аномальные значения 
[14], устранение которых обеспечивается в ходе второго этапа.  
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Рис. 1 

Этап 2. Адаптация данных сенсорных узлов. В ходе второго этапа осуществляется 
поиск и устранение аномалий в данных сенсорных узлов (рис. 2). 

Адаптация данных сенсорных узлов должна обеспечивать устранение аномалий в виде 
элементов со значениями NaN  и выбросов. В общем виде этот процесс можно разделить на 
две процедуры, первая из которых заключается в поиске аномалий, а вторая — в их устране-
нии. При этом резкие изменения постоянного характера в данных не устраняются, что может 
быть необходимо, например, для выявления аномального поведения контролируемого объек-
та в системах пожарно-охранных сигнализаций. 

Поиск выбросов осуществляется с помощью расчета среднего абсолютного отклонения 

(от англ. MAD  — mean absolute deviation) для матрицы seg
AX  построчно: 
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.  

Использование функции MAD  для оценки отклонения в выборке и последующей иден-
тификации выбросов наиболее целесообразно по сравнению со среднеквадратическим откло-
нением, так как требует наименьших вычислительных затрат. 

Для расчета среднего абсолютного отклонения воспользуемся формулой 
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где  m X  — среднее значение. 

Алгоритм расчета среднего значения  m X  существенно влияет на величину MAD .  

В качестве среднего значения могут быть выбраны следующие: 
— среднее арифметическое значение выборки; 
— медиана выборки; 
— мода выборки. 
Оптимальным является использование медианного значения 
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обладающего рядом преимуществ по сравнению с модой и средним арифметическим значе-
нием выборки, а именно [15]:  

— сильно отличающиеся от остальных данных крайние значения не влияют на величи-
ну медианы; 

— значение медианы является единственным для каждого набора данных, в отличие от 
моды (бимодальная выборка); 

— медиана может быть определена не из полного набора данных (достаточно знать их 
порядковое расположение, общее число и несколько значений, расположенных в середине). 

Устранение элементов со значениями NaN  предлагается осуществить путем замены на 
предыдущее в анализируемом сегменте значение, а в случае, если таковое отсутствует или не 
определено, использовать вместо него последующее значение: 
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где ix , 1ix   и 1ix   — текущий, предыдущий и последующий элементы сегмента соответст-

венно. 
При возникновении ситуации, характеризуемой отсутствием или неопределенностью 

нескольких предыдущих и последующих значений, следует продолжать выбор ближайшего 
значения для замены итерационно. Если все элементы сегмента содержат значения NaN , не-
обходимо использовать ближайшие значения элементов соседних сегментов, но отстоящие не 
более, чем на 2 segl . В случае превышения расстояния 2 segl  считать выборку недействитель-

ной, а сенсорный узел — неисправным. 
В качестве восстанавливаемого вместо выброса значения будем использовать значение 

центрального элемента между предыдущим и последующим элементами выборки: 
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Критерием успешного выполнения этапа является отсутствие в сегментированных дан-
ных элементов, превышающих пороговое значение 3MAD , и элементов NaN  после выпол-
нения всех процедур обработки. 



714 А. М. Павлов 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2021. Т. 64, № 9 

 
Рис. 2 

Этап 3. Аппроксимация данных сенсорных узлов (рис. 3). Осуществляется аппроксима-
ция полученной на предыдущем этапе матрицы сегментов данных сенсорных узлов с устранен-
ными аномалиями. Точность описания данных моделью кусочно-полиномиальной регрессии  
напрямую связана с используемой степенью полинома. Чем сложнее зависимость между предик-
торами и критериалами, тем выше степень необходимого для описания данных полинома. 

Исходя из сравнительной оценки качества аппроксимации можно сделать вывод, что 
наилучшей способностью к описанию выборок с нелинейной динамикой обладает модель по-
линомиальной регрессии при максимальной степени полинома, наихудшей — модель про-
стой линейной регрессии. Наряду с этим, меняя параметры моделей регрессии „Лассо“ и 
„Эластичная сеть“, можно добиться результатов аппроксимации, превосходящих в отдельных 
случаях модель полиномиальной регрессии с полиномами невысоких степеней. Однако высо-
кая алгоритмическая и вычислительная сложность таких моделей существенно ограничивает 
их применение в аппаратно-программной логике сенсорных узлов. 

Приемлемой для использования является модель полиномиальной регрессии с полиномом 
второй степени (параболическая регрессия — ПБР), которая подходит для описания как линей-
ных, так и нелинейных зависимостей, не требует больших вычислительных ресурсов, а также об-
ладает достаточной для решения задачи аппроксимации данных сенсорных узлов точностью.  

Рассчитаем параметры модели параболической регрессии для каждой строки, т.е. пред-
ставим матрицу сегментов данных в виде матрицы коэффициентов ПБР: 
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С помощью метода наименьших квадратов найдем параметры 0 1 2, ,b b b  для всех моделей 

ПБР, образующих матрицу B, решив для каждой модели систему уравнений вида 
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Качество выполнения этапа достигается правильным выбором порогового значения dP , 

обеспечивающего возможность управления механизмом формирования сенсорных узлов в 
группы. Параметр, отвечающий за взаимное расположение сенсорных узлов в пространстве, 
считается содержащимся в векторе метаданных или заданным в качестве исходных данных  
(в рамках данной работы не рассматривается). 
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Рис. 4 

Моделирование. Проведем экспериментальное исследование макета сети, состоящей из 
11 сенсорных узлов и одной базовой станции. Для этого обработаем произвольный сегмент 
данных, полученный с сенсорного узла, оснащенного датчиком DHT22. Скриншоты, отобра-
жающие результаты аппроксимации и распределение ошибок аппроксимации, показаны на 
рис. 5, а, б соответственно; пример формирования групп сенсорных узлов в ходе эксперимен-
та — на рис. 6. 
                        а)   

   
                       б)  

 
Рис. 5 
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Рис. 6 

Как видно из рис. 6, в процессе обработки данных сенсорных узлов сформировано три 
группы, первая из которых включает узлы № 3, 6, 7, 9, вторая — узлы № 1, 2, 5, третья — уз-
лы № 4, 8, 10, 11. Третья группа содержит свободные сенсорные узлы, которые не удалось 
отнести ни к одной из сформированных групп. В ходе экспериментов установлено, что фак-
тический объем результирующего трафика, передаваемого в каналах связи макета сети, со-
ставляет от 9,8 до 18,7 % от исходного. При этом наибольшая эффективность агрегирования 
достигается при обработке данных со слабой динамикой.  

Заключение. Разработанный метод обеспечивает эффективное агрегирование, которое 
позволяет существенно сократить объем передаваемых в каналах связи ГБСС данных сенсор-
ных узлов, что подтверждается проведенными экспериментами. Основная идея метода за-
ключается в преобразовании исходных векторов значений, регистрируемых сенсорными уз-
лами, к векторам значений коэффициентов кусочно-полиномиальной регрессии, содержащим 
меньшее количество элементов, и в формировании их в группы путем вычисления расстояния 
Чебышева с последующим сравнением с пороговым значением. 

Представляется, что разработанный метод будет интересен при проектировании различ-
ных протоколов маршрутизации для ГБСС и может способствовать решению следующих за-
дач [16]: сбор и агрегация данных, самоорганизация сенсорных узлов, минимизация энерго-
потребления сенсорных узлов и увеличение общего времени жизни всей сети. Также приме-
нение метода может послужить стимулом для развития технологий туманного агрегирования 
данных в аппаратно-программной логике вычислительных устройств — сенсорных узлов.  

Применение рассмотренного метода на практике позволит проводить агрегирование 
данных сенсорных узлов в ГБСС. Возможным направлением дальнейших исследований являет-
ся выбор оптимальных пороговых значений. 
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METHOD OF INTELLIGENT QUASI-INDIFFERENT DATA AGGREGATION  
IN HETEROGENEOUS WIRELESS SENSOR NETWORKS 

A. M. Pavlov 

Kursk State University, 305000, Kursk, Russia  
E-mail: vka_off@mail.ru  

 
A new method for intelligent quasi-indifferent data aggregation of heterogeneous wireless sensor 

networks is presented. The essence of the method consists in converting the initial vectors of values 
recorded by the sensor nodes to vectors of values of the coefficients of piecewise polynomial regression 
containing a smaller number of elements, as well as in forming them into groups by calculating the 
Chebyshev distance with subsequent comparison with a threshold value. The developed method includes 
the stage of data adaptation to anomalies, which is provided by calculating and comparing with the 
threshold value of the scaled mean absolute deviation. The method is focused on the use in the hardware 
and software logic of local computing devices — sensor nodes — and can serve as a basis when 
designing various routing protocols for heterogeneous wireless sensor networks. 

Keywords: aggregation, heterogeneous wireless sensor network, sensor node, communication 
channel, method of intelligent quasi-indifferent data aggregation 
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