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Аннотация. Для решения задачи корреляции событий информационной безопасности предложена модель 
комбинированного применения интеллектуальных методов корреляции. Интеллектуальные методы корреляции 
событий безопасности способны анализировать как объемные исторические данные, так и события в реальном 
времени, а также автоматически обнаруживать изменяющиеся пороговые значения. Предложенная модель со-
держит два уровня обработки данных: уровень представления знаний и уровень корреляции событий безопасно-
сти. На уровне представления знаний осуществляется структурный и семантический анализ событий. На уровне 
корреляции для обработки событий применяются оценка подобия элементов векторов событий безопасности, 
нейросетевой графо-ориентированный метод и анализ данных при помощи рекуррентных нейронных сетей. Ре-
зультатами работы модели являются последовательность взаимосвязанных событий безопасности, тип текущего 
состояния безопасности системы и прогнозируемые состояния. Эффективность подхода на основе предложенной 
модели проиллюстрирована результатами эксперимента по прогнозированию событий безопасности системы, 
показывающими низкие значения показателя ошибок.  
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Abstract. To solve the problem of information security event correlation, a model for the combined use of intelli-
gent correlation methods is proposed. Intelligent security event correlation methods are able to analyze both historical 
data and real-time events and automatically detect changing thresholds. The proposed model contains two levels of data 
processing: the level of knowledge representation and the level of security event correlation. At the level of knowledge 
representation, structural and semantic analysis of events is carried out. At the correlation level, the similarity assess-
ment of elements of security event vectors, a graph-oriented neural network method and data analysis using recurrent 
neural networks are used for event processing. The results of the model are the sequence of interrelated security events, 
the type of the current security state of the system and the predicted states. The performance of the approach based on 
the proposed model is illustrated by results of an experiment on predicting system security events, showing low values of 
the error indicator. 
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Введение. Современные вычислительные системы и сети в больших объемах генери-
руют данные для аналитики информационной безопасности (ИБ). В свою очередь, инстру-
менты безопасности должны оперативно обрабатывать входящий поток информации, отсле-
живать состояние безопасности целевой системы или сети и предупреждать о наличии по-
тенциальных угроз. Как правило, к таким инструментам относят системы обнаружения и пре-
дупреждения вторжений, системы контроля доступа, сканеры уязвимостей, антивирусы и 
другие средства. Данные о состоянии безопасности могут быть собраны из разнородных ис-
точников и обработаны в едином интерфейсе SIEM-системы (Security Information and Event 
Management), что облегчает изучение характерных особенностей событий безопасности.  

Под событием информационной безопасности понимается выявленное состояние сис-
темы или сети, указывающее на возможное нарушение политики или мер обеспечения ИБ, 
либо ранее неизвестная ситуация, которая может иметь отношение к вопросам безопасности. 
Событие, которое с высокой степенью вероятности может создать угрозы, называется инци-
дентом ИБ (ГОСТ Р ИСО/МЭК 27000-2021). К подобного рода инцидентам можно отнести 
атаки и аномалии, характеризуемые разной продолжительностью и определенными сцена-
риями поведения [1]. Так, сценарий атаки может быть описан с помощью определения цели и 
источника атаки, а также промежуточных шагов атакующего, связанных между собой неко-
торыми логическими отношениями. С учетом данных факторов перспективным направлени-
ем обработки данных о состоянии безопасности является применение интеллектуальных ме-
тодов корреляции событий ИБ.  

В широком смысле под корреляцией понимается определение причинно-следственных 
взаимосвязей событий безопасности, что позволяет как идентифицировать текущее состояние 
безопасности, так и прогнозировать вероятностные состояния [2, 3]. Корреляция событий ИБ 
способствует лучшему пониманию развития атаки, определению источника и цели атаки, вы-
явлению наиболее значимых событий. В задачах прогнозирования интеллектуальные методы 
корреляции событий безопасности способны анализировать как объемные исторические дан-
ные, так и события в реальном времени, а также автоматически обнаруживать изменяющиеся 
пороговые значения характеристик событий [4]. Это позволяет выявлять аномальные собы-
тия и предотвращать кибератаки на ранних стадиях.  

Постановка задачи. Цель настоящего исследования — повышение защищенности це-
левых систем и сетей за счет повышения уровня ситуационной осведомленности об ИБ путем 
разработки усовершенствованной модели корреляции событий безопасности. Входными дан-
ными модели корреляции событий безопасности являются данные о событиях безопасности в 
процессе функционирования системы, а также данные о возможных состояниях безопасно-
сти; выходные данные модели — 1) последовательность взаимосвязанных событий безопас-
ности; 2) тип текущего состояния безопасности системы, 3) прогнозируемое состояние безо-
пасности системы. 

Поток регистрируемых событий безопасности обозначим как множество E = {en},  
n = 1,…,N, где N — размер множества, а возможные классы (типы) состояний безопасности 
системы — как Y = {y}, = 0,…, , где  — количество классов. В качестве классов состоя-
ний безопасности системы могут применяться как бинарное множество Y = {normal, 
anomaly}, где normal — штатное состояние системы, anomaly — состояние системы, отличное 
от штатного (аномалия), так и множество Y = {ns1,…,nsd, as1,…,ask}, где ns1,…,nsd — подмно-
жество штатных состояний системы, as1,…,ask — подмножество, состоящее из атак [5]. Таким 
образом, входные данные модели являются парой (E, Y). 

Последовательность взаимосвязанных событий безопасности еS = (E, R), где E — век-
тор событий безопасности, а R = {Rh}, h = 1,…,H, — множество отношений между событиями 
безопасности, H — размер множества R. Каждый элемент множества R описывает некоторые 
условия отношения пары событий ei  E и ej  E как отображение r: ei → ej, r  R, где символ 
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„→“ обозначает функциональную зависимость между событиями. Последовательность собы-
тий безопасности можно охарактеризовать классом текущего состояния системы yE, где yEY, 
а также классом прогнозируемого состояния безопасности ŷE  Y. Таким образом, получение 
выходных данных модели корреляции событий безопасности можно представить как ото-
бражение Mγ: (E, Y) → (eS, yE, ŷE). 

Комбинированная модель корреляции. В научной литературе представлено большое 
количество моделей корреляции событий безопасности. На основе проведенного аналитиче-
ского обзора [6] можно выделить три основные категории методов корреляции событий 
безопасности:  

— корреляция на основе сходства — определение взаимосвязей на основе подобия ат-
рибутов или векторов событий;  

— причинно-следственная корреляция — определение взаимосвязей пошаговым обра-
зом на основе предпосылок и последствий;  

— корреляция на основе интеллектуального анализа данных — обнаружение сущест-
венных закономерностей и шаблонов в потоках событий на основе методов вычислительного 
интеллекта.  

Также предложена классификация моделей представления знаний о событиях на основе 
классических методов: правила, логическое представление, семантические сети и фреймы [7, 8]. 
В качестве логического представления знаний о событиях безопасности определены семан-
тические модели [9], а в качестве семантических сетей — графовые [10, 11]. Фреймы рас-
смотрены как набор функций и меток, используемых при машинном обучении. Таким обра-
зом, выделены следующие модели представления знаний о событиях: модели на основе пра-
вил, семантические модели, графовые модели и модели машинного обучения.  

В данном исследовании представлена разработанная комбинированная модель корреля-
ции событий безопасности: 

Mγ = < (MRγ, MXγ), (MSBγ, MGBγ, MDMγ) >, 

где (MRγ, MXγ) — уровень представления событий безопасности: MRγ — модель представле-
ния событий безопасности на основе структурного анализа, MXγ — модель представления со-
бытий безопасности на основе семантического анализа; (MSBγ, MGBγ, MDMγ) — уровень 
корреляции событий безопасности: MSBγ — модель корреляции событий безопасности на 
основе сходства, MGBγ — модель причинно-следственной корреляции событий безопасности 
на основе графо-ориентированного подхода, MDMγ — модель корреляции на основе интел-
лектуального анализа данных. 

Уровень представления событий безопасности. Под структурным анализом понима-
ется определение вектора события безопасности в виде ряда признаков, характеризующих 
событие. Такой подход, как правило, применяется для построения моделей корреляции на 
основе правил, графов или моделей машинного обучения [12]. Под семантическим анализом 
понимается определение вектора события с использованием методов контекстно-
ориентированного анализа естественного языка для построения семантических моделей кор-
реляции событий [13].  

Извлечение признаков событий безопасности путем структурного анализа предполагает 
выделение ряда значимых характеристик. Модель представления событий безопасности на 
основе структурного анализа можно описать как 

MRγ = (E, FE, D, φd), 

где FE = {fk} — множество признаков событий безопасности, k = 1,…,K, K — размер множе-
ства; D = {Dk}— область допустимых значений признака, так что Dk = {dkl}— множество  
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допустимых значений признака fk, l = 1,…,L, L — количество значений; φd: E → Dk — функ-
ция извлечения признаков событий безопасности.  

Каждое событие безопасности e  E можно представить в виде вектора признаков αe = 
={(f1, d1), …, (fk, dk)}, где пара (fi, di) соответствует i-му признаку события (fi  FE) со значени-
ем di  Dk. Результатом структурного анализа множества E является матрица векторов собы-
тий безопасности Φ размером N×K (N — количество событий в наборе) для описания состоя-

ния безопасности системы:  1 ,..., ( , )n
Tee

ij ij k n
f d


 Φ α α . 

Для обработки семантического контекста событий безопасности, которые содержат 
данные в текстовом формате (лог-линии, полезная нагрузка и т.д.), предлагается использовать 
методы обработки естественного языка, такие как встраивания слов. Модель представления 
событий безопасности на основе семантического анализа можно описать как 

MXγ = (E, VE, φv),  

где VE — векторное пространство событий; φv: E → VE — функция преобразования события в 
вектор действительных чисел (эмбеддинг), который определяет координаты события в VE.  

Соответственно событие безопасности e  E можно представить в виде вектора ve = 
{vq}, vq   , q=1,…,Q, где Q — длина вектора. Аналогично матрица Φ состоит из эмбеддин-

гов событий и имеет размер N×Q:  1 ,..., n
Tee

ij q n
v


 Φ v v . 

Так, уровень представления событий безопасности позволяет получить матрицу векто-
ров событий, которая является, в свою очередь, входными данными для уровня корреляции. 

Далее данная матрица обозначается как  1,...,
T

nΦ e e , где ei = (xi1, …, xiz) — вектор события 

безопасности ei  E длиной z, xij — элемент i-го вектора. Матрица, в которой события безо-

пасности упорядочены по времени появления, определяется как  1 1( ) ( , ),..., ( , )
T

n ht t tΦ e e , 

где ti — временная метка события. Для обучающей матрицы событий Φy содержащиеся в ней 

события относятся некоторому классу y Y:  1 1( , ),..., ( , )
Ty

n ny yΦ e e . 

Уровень корреляции событий безопасности. Предлагаемая модель корреляции по-
зволяет как идентифицировать схожие события, так и обнаруживать между ними причинно-
следственные связи. В основе корреляции событий безопасности на основе сходства лежит 
идея, что схожие состояния безопасности могут иметь одинаковый класс. Модель корреляции 
событий безопасности на основе сходства описывается как 

MSBγ = (Ф, Y, cf, se, ωk), 

где cf: Ф → С — функция корреляции элементов векторов событий, С — матрица корреляции 
элементов векторов событий безопасности; se: (Ф, С) → S — функция, определяющая подо-
бие векторов событий, S — матрица сходства векторов событий безопасности; ωk — алгоритм 
определения наиболее схожих событий. 

Матрица корреляции С определяется как ( , )f
i j ij z zz z

c c


 C x x , где cij — коэффи-

циент корреляции для событий хi и хj. Подобие векторов событий определяется путем вычис-
ления „мягкой“ косинусной меры сходства se, которая характеризует угол между векторами, а 
также учитывает корреляцию между их элементами. В результате преобразования формиру-
ется матрица сходства векторов событий безопасности: 

( , ) ( , )e e
i j

n n
s s


 S Φ C e e , 
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1, 1

1, 1 1, 1

( , )

z

qp iq jp
q pe

i j z z

qp iq ip qp jq jp
q p q p

c x x

s

c x x c x x

 

   







 
e e . 

При заданном пороге сходства smin схожие между собой события объединяются в кла-
стеры HE = {Hi}, где Hi = {ej | s

e(ej, el) ≥ smin   el  Hi}. Для любой пары событий в матрице 
кластера их сходство выше указанного порогового значения. Для любого регистрируемого 
вектора события er полученные значения располагаются в порядке возрастания: se(e(1:r), er)≤ 
≤se(e(2:r), er) ≤ … ≤ se(e(n:r), er), где через e(i:r) обозначается событие, являющееся i-м соседним с er. 
Алгоритм ωk относит er к тому классу, представителей которого окажется больше всего среди 
k наиболее схожих с er событий:  

 :
1

( , )  argmax ( ) r
k

ek y
r i r

y Y i

y y y
 

   Φ e e . 

Корреляция событий на основе сходства не учитывает последовательность событий во 
времени в отличие от причинно-следственной корреляции. Модель причинно-следственной 
корреляции событий безопасности на основе графо-ориентированного подхода представляет-
ся в следующем виде: 

MGBγ = (Ф(t), Y, g, GNN(HU, W)), 

где Ф(t) — матрица векторов событий безопасности с временными метками; g: Ф(t)→G — 
функция построения графа событий безопасности, G — граф событий безопасности; GNN — 
графовая нейронная сеть, заданная множеством слоев HU, U — количество слоев сети, 
W={Wu} — множество матриц весов.  

Граф события безопасности определяется как  
G = (Ф(t), RG, wE, wR), 

( , )G
i j ijn n n n

r e e R
 

 R , 

где RG — множество переходов между событиями безопасности, отраженными в вершины 
графа (ребра графа), Rij — переход между ei и eij; wE: Ф(t) →   — функция, отображающая 
вершины в их весовые коэффициенты; wR: RG →   — функция, отображающая ребра в их 
весовые коэффициенты.  

Применение функции wR позволяет получить матрицу смежности графа АG: 

( )G G
R ij n n

w a


 A R , 

где aij — вес ребра, соединяющего вершины ei и ej. 
Для анализа графа событий безопасности предлагается использовать графовую нейронную 

сеть GNN, каждый слой которой может быть представлен следующей нелинейной функцией: 
H(u+1) = σ(AG×H(u)×W(u)), 

где W(u) — матрица весов для u-го слоя сети, σ — функция активации; на входном слое H(0) = G, 
а на выходном слое H(U) = yG, где yG — класс графа событий. 

Модель корреляции на основе интеллектуального анализа данных может быть пред-
ставлена в следующем виде: 

MDMγ = <Ф(t), Y, μe, BiLSTM(xt, ht, yt, ct, , W, B, Σ)>, 
где μe: Ф(t) → xt — функция преобразования матрицы векторов событий во входной вектор 
сети; BiLSTM — двунаправленная нейронная сеть LSTM, имеющая в качестве параметров 
входной вектор xt, скрытый вектор ht, выходной вектор yt, вектор состояний ct,, векторы  
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вентилей  = (ft, it, ot,), множество матриц весов W = {Wij}, множество векторов смещения  
B = {bj} и множество функций активации Σ = {σj}.  

Долгая краткосрочная память (Long Short-Term Memory — LSTM) является разновидно-
стью рекуррентных нейронных сетей и позволяет эффективно анализировать данные в слу-
чае, когда важные события разделены временными лагами неопределенной продолжительно-
сти. LSTM-блоки содержат вентили ft, it, ot, реализованные в виде логистических функций, 
для контроля потоков информации на входах и выходах данных блоков, а также вектор со-
стояний ct в качестве внутренней памяти, которая обновляется с использованием текущего и 
предыдущего состояний: 

1 1

1 1

1 1

1 1

σ ( );

σ ( );

σ ( );
LSTM

σ ( );

σ ( );

,

t g xf t hf t cf t f

t g xi t hi t ci t i

t g xo t ho t co t o

t t t t c xc t hc t c

t t c t

t t

 

 

 

 

   


   
     

   
 
 

f W x W h W c b

i W x W h W c b

o W x W h W c b

c f c i W x W h b

h o c

y h

 



 

где ft — вектор вентиля забывания (вес запоминания старой информации); it — вектор вход-
ного вентиля (вес получения новой информации); ot — вектор выходного вентиля (кандидат 
на выход); Wjk — матрица весов для преобразования вектора j в компоненту вектора k; bj — 
вектор смещения вектора j; σg — функция активации на основе сигмоиды; σc — функция ак-
тивации на основе гиперболического тангенса; знак „  “ — произведение Адамара (покомпо-
нентное произведение двух матриц).  

Для анализа причин и последствий событий безопасности целесообразно анализировать 
и последующую информацию. В этом случае предлагается использовать двунаправленную 
модель долгой краткосрочной памяти (bidirectional LSTM, BiLSTM), позволяющую опреде-
лять последовательность событий безопасности в двух направлениях: 

1

1

LSTM( , );
BiLSTM

LSTM( , ),

t t t

t t t

 


 


  


h x h

h x h
 

где ht, ht–1 и ht+1 — векторы текущего, предыдущего и последующего скрытых состояний со-
ответственно; индекс „→“ обозначает прямое распространение информации, индекс „←“ — 
обратное.  

Взаимосвязь входных и выходных данных в комбинированной модели корреляции 
представлена в таблице.  

Входные данные Модель Выходные данные 
Уровень представления событий безопасности 

E — множество событий 
безопасности, 
Y — множество классов 
состояний безопасности 
системы 

MRγ Ф — матрица векторов событий безопасности; 
Ф(t) — матрица векторов событий безопасности с временными 
метками,  
Фy — обучающая матрица векторов событий безопасности с мет-
ками классов состояний 

MXγ 

Уровень корреляции событий безопасности 
Ф, Фy MSBγ HE — множество кластеров схожих событий безопасности, 

ye — класс события безопасности 
Ф(t), Y MGBγ eS = G — граф событий безопасности, 

yG — класс графа событий безопасности 
Ф(t), Y MDMγ eS = BiLSTM — модель нейронной сети событий безопасности; 

yt — текущий вектор классов состояний безопасности, 
yt+1 — прогнозируемый вектор событий безопасности 
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Пример практической реализации. На основе предложенной комбинированной моде-
ли был определен подход к прогнозированию событий безопасности и реализован программ-
ный прототип на языке Python. Входными данными являются параметры состояний безопас-
ности, собранные за некоторое время, предшествующее прогнозированию, выходными дан-
ными — прогнозируемые параметры состояний. Для предсказания параметров событий в 
следующий момент времени необходимо проанализировать предшествующие события во 
временном окне размерностью N. Построение обучающей и тестовой выборок осуществляет-
ся таким образом, что обучающая выборка содержит временной ряд данных, предшествую-
щий временному ряду в тестовой выборке. Метриками качества прогнозирования являются 
среднеквадратическая ошибка (MSE) и средняя абсолютная ошибка (MAE): 

2

1

1 ˆMSE ( )
n

i i
i

Y Y
n 

  ;  
1

1 ˆMAE
n

i i
i

Y Y
n 

  , 

где Y и Ŷ  — ряд наблюдаемых и ряд прогнозируемых значений переменной соответственно, 
n — длина ряда.  

В качестве экспериментального набора данных использованы журналы событий, реги-
стрирующие параметры процесса вождения „умного крана“ для 8 ездовых циклов [14]. Каж-
дый ездовой цикл состоит из повторения процессов подъема груза, движения из точки А в 
точку В по маршруту, опускания груза, подъема груза, возвращения в точку А и опускания 
груза. Признаковое пространство содержит 12 характеристик ездового процесса, а состояние 
безопасности обозначается бинарной меткой (норма/аномалия).  

Ошибки прогнозирования рассчитываются между реальными и прогнозируемыми пара-
метрами как для характеристик каждого процесса по отдельности, так и в целом для состоя-
ния безопасности системы. Результаты по среднеквадратической ошибке прогнозирования 
каждой характеристики представлены на рис. 1. Для MSE по индивидуальным признакам ус-
тановлено пороговое значение в 0,05, а для MAE — в 0,22 ( 0,05 ). Можно отметить, что 
ошибки в прогнозировании 8 признаков ниже пороговых значений. Наименьшие ошибки 
прогнозирования достигаются для признака 4 — MSE=0,017 и MAE=0,094, признака 6 —
MSE=0,013 и MAE=0,055 и признака 12 — MSE=0,014 и MAE=0,081. 

 
Рис. 1 

На рис. 2 приведены ошибки прогнозирования состояния безопасности для каждого из 8 
ездовых циклов (N — номер цикла). Для MSE установлен порог в 0,075 (0,05∙12/8), а для 
MAЕ — в 0,27 ( 0, 075 ). Для четырех циклов значения MSE ниже пороговых, а для семи 
циклов значения MAЕ ниже пороговых. Таким образом, прогнозирование состояний безо-
пасности достигается при низком уровне ошибок.  
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Рис. 2 

Заключение. Предложено решение задачи корреляции событий безопасности с приме-
нением комбинированной модели корреляции, включающей в себя два уровня моделей с по-
зиций а) представления знаний о событиях безопасности, б) методов корреляции событий 
безопасности. Представление знаний о событиях достигается путем объединения их струк-
турного и семантического анализа. Уровень корреляции событий безопасности основан на 
применении методов корреляции, базирующихся на сходстве элементов векторов событий, 
нейросетевом графо-ориентированном подходе и анализе данных с помощью рекуррентных 
нейронных сетей. Эффективность предложенной комбинированной модели проиллюстриро-
вана результатами эксперимента по прогнозированию событий безопасности системы на ос-
нове двунаправленной BiLSTM, входящей в состав модели корреляции. 
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