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Аннотация. Представлен метод получения псевдослучайных чисел для их дальнейшего использования 
при разработке интерактивных приложений на движке Unity со сбором информации от датчиков давления и 
цвета, подключаемых к микроконтроллеру Arduino. Метод предполагает использование результатов периодиче-
ских измерений давления, температуры, освещенности и цветов по каналам RGB в помещении, их побитовый 
сдвиг на случайное число разрядов, получение „зерна“ генератора псевдослучайных чисел путем взятия остатка 
от деления после сравнения числа с текущим UNIX-временем. Разработано приложение, реализующее предло-
женный метод генерации псевдослучайных чисел. Показаны результаты тестирования генератора псевдослу-
чайных чисел. Проведена проверка равномерности распределения и оценка коэффициента корреляции на вы-
борке случайных чисел.  
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Abstract. A method is presented for obtaining pseudo-random numbers to be used further in the development of 

interactive applications on the Unity engine with the collection of information from pressure and color sensors connected 
to the Arduino microcontroller. The method involves using the results of periodic measurements of pressure, tempera-
ture, illumination, and colors on RGB channels in a room, bit shifting them by a random number of digits, obtaining the 
“grain” of a pseudo-random number generator by taking the remainder after comparing the number with the current UNIX 
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Введение. Решение таких задач, как генерация одноразовых паролей и хэш-сумм, опре-
деление победителя в различных конкурсах и лотереях, генерация территорий в многополь-
зовательских играх и метавселенных, невозможно представить без надежного генератора 
случайных чисел [1].  

В отличие от физических процессов в природе, математические операции, выполняемые 
на компьютере, являются детерминированными, поэтому добиться истинной случайности от 
сгенерированных чисто алгоритмическими методами чисел невозможно. Сгенерированные на 
компьютере числа принято называть псевдослучайными, а генератор псевдослучайных чисел 
обозначать как ГПСЧ [2]. 

Использовать обычные арифметические операции для генерации псевдослучайных чи-
сел, в частности в методе середины квадрата, впервые предложил Джон фон Нейман [3]. Ко-
нечно, метод не дает истинно случайных чисел, но доказательство того, что алгоритмические 
методы не могут предоставить истинную случайность результатов, наглядно подтвердил До-
нальд Кнут после реализации на компьютере сложного многошагового алгоритма „Алгоритм 
К“, который довольно быстро сошелся к одному 10-значному числу [4]. 

Алгоритмы ГПСЧ совершенствовались с течением времени. На сегодняшний день су-
ществует не один десяток достаточно надежных ГПСЧ, наиболее известны: Вихрь Мерсенна, 
используемый в функции RAND языка программирования Python, субтрактивный метод Кну-
та, используемый в методе Random языка C#, и алгоритм Fortuna, используемый в продуктах 
корпорации Apple. Тем не менее, любой ГПСЧ с ограниченными ресурсами рано или поздно 
зацикливается — начинает повторять одну и ту же последовательность чисел [5—7]. Длина 
циклов ГПСЧ в среднем составляет 2n/2, где n — объем памяти, который занимает внутреннее 
состояние алгоритма.  

Для создания ГПСЧ, который удовлетворял бы равномерному закону распределения, 
обладал сходимостью моментов и позволял получать длительный период случайной последо-
вательности, применения только алгоритма генерации недостаточно — в уравнения требуется 
включать числовые данные, полученные от различных недетерминированных событий, про-
исходящих в окружающем мире [8]. 

Далее представлен вариант генератора псевдослучайных чисел на основе внешних дан-
ных, который может быть использован при разработке любых интерактивных приложений на 
игровом движке. 

Описание предлагаемого решения. Для практических задач, не предъявляющих кри-
тических требований к безопасности, можно ограничиться измерением различных физиче-
ских величин из окружающей среды. Эти данные затем будут преобразовываться в целые 
числа и использоваться в качестве параметров алгоритма ГПСЧ в программе, написанной на 
языке C#. Для демонстрации работы предлагаемого метода был взят микроконтроллер 
Arduino Uno R3. Схематичное изображение платы Arduino Uno с подписанными контактами 
приведено на рис. 1, к ней подключались [9—11]: 

1) датчик атмосферного давления и температуры BMP280; 
2) датчик цвета TCS3472. 
В среде разработки Arduino IDE реализовано приложение „bmp280_plus_tcs3472.ino“ 

для инициализации и настройки датчиков, а на игровом движке Unity создано тестовое при-
ложение „BMPTCSRNG“ — для считывания данных с датчиков. 
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Рис. 1 

Модуль измерения атмосферного давления и температуры построен на базе чипа BOSH 
BMP280 и заранее откалиброван на заводе (табл. 1). Модуль предоставляет пользователю два 
последовательных интерфейса обмена данными: SPI и I2C. К плате ArduinoUno датчик 
BMP280 подключается следующим образом: VCC—3.3V; GND—GND; SCL—A5; SDA—A4. 

          Таблица 1 
Назначение контактов датчика BMP280 

Контакт Назначение
VCC Питание 3,3 В 
GND Обеспечение нулевого потенциала (Земля) 

SCK (SCL) Ввод частоты по интерфейсам I2C и SPI 
SDI (SDA) Ввод данных по интерфейсам I2C и SPI 

CSB Выбор активного интерфейса I2C 
SDO Изменение адреса I2C 

Датчик TCS3472 способен выводить данные о цвете поверхности по каналам R, G, B, C, 
а также интенсивности света, измеряемой в люксах (табл. 2). Датчик использует интерфейс 
I2C для передачи данных. К плате ArduinoUno датчик TCS3472 подключается следующим 
образом: VIN—3.3V; GND—GND; SCL—A5; SDA—A4. 

Таблица 2 
Назначение контактов датчика TCS34725 

Контакт Назначение 
VIN Питание 3,3/5 В 
GND Обеспечение нулевого потенциала (Земля) 
3V3 Вывод напряжения 3,3 В 
SCL Ввод частоты по интерфейсу I2C 
SDA Ввод данных по интерфейсу I2C 
INT Выход прерывания, активный низкий уровень 
LED Вход управления светодиодами 

Для получения показаний с датчиков требуется подключение библиотек 
„Adafruit_BMP280.h“ и „Adafruit_TCS34725.h“ с открытым исходным кодом. 

Ниже приведен фрагмент кода скрипта обработки показаний с датчиков — метод 
GetTemperatureInfo(), считывающего показания температуры: 

public void GetTemperatureInfo() 
{ 
float number = FindNumberInString(outputLines[0]); 
temperatureValue.text = number.ToString(); 
} 

Значение температуры записывается в текстовое поле — элемент пользовательского ин-
терфейса, который отображается на экране. Поскольку строка содержит не только числа, но 

A5 A4 GND 3.3V 
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также текст и символы, то применяется метод-парсер FindNumberInString, удаляющий из 
строки все буквы и знаки. Вид интерфейса приложения с полученными данными приведен на 
рис. 2. 

 
Рис. 2 

Получение новых данных сопровождается выполнением следующей последовательно-
сти действий: закрытие последовательного порта, обнуление списка данных и открытие пор-
та. Эти операции выполняются в методе ClearData. 

Предлагаемый метод генерации псевдослучайных чисел включает следующие шаги: 

1) сформировать массив числовых значений , 1,ia i n  на основе показаний датчиков, n = 6; 

2) выполнить побитовый сдвиг влево значений , 1,ia i n  на r разрядов. Значение r 

разыгрывается методом Random.Next() — выполняется генерация псевдослучайного целого 
числа в диапазоне типа Integer; 

3) выбрать одно из значений , 1,ia i n  методом Random.Next(); 

4) зафиксировать метку текущего времени ( )m t  — UNIX-время; 

5) если ( ) im f a  и 0ia  , то вычислить ( ) mod iA m f a , иначе mod ( )iA a m f ; 

6) считать полученное значение A итоговым „зерном“ ГПСЧ; 
7) сгенерировать на основании итогового „зерна“ псевдослучайное число, используя 

метод Random.Next (d), где d — правая граница диапазона. 
Генерация случайного числа в приложении запускается нажатием на кнопку „Сгенери-

ровать“ (см. рис. 2). Итоговое 32-битное число типа int выводится в текстовое поле в нижней 
части экрана. 

Тестирование ГПСЧ. Как известно, ГПСЧ должны удовлетворять следующим требо-
ваниям [12, 13]:  

— числа в генерируемой последовательности должны быть равномерно распределены и 
независимы, что проверяется статистическими тестами;  

— период последовательности должен иметь возможно большую длину. 
Равномерность распределения по выборке 1 2, ,..., nA A A  проверяется путем определения 

эмпирических вероятностных характеристик — моментов и параметров распределения, а 
также их сравнения с теоретическими характеристиками распределения. 

Для проверки равномерности распределения применялся частотный тест, последова-
тельность его проведения следующая [14]. 
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1. Получить выборку ГПСЧ: 1 2, ,..., nA A A . 

2. Разбить интервал ГПСЧ [0, ]d  на K равных отрезков. 
3. Подсчитать, сколько чисел попало в каждый из K отрезков, т.е. найти число попада-

ний 1 2, ,..., kn n n . 

4. Найти относительную частоту попадания в отрезки: 

1 2
1 2ˆ ˆ ˆ, ,..., k

K
nn n

p p p
n n n

   . 

5. Построить гистограмму частот 1 2ˆ ˆ ˆ, ,..., Kp p p . 

6. Оценить по полученной гистограмме сходимость каждой частоты ˆip  к вероятности 

1
p

K
 . 

Согласно закону больших чисел, значения 1 2ˆ ˆ ˆ, ,..., Kp p p  должны сходиться к p при 

n  . 
Гистограмма частотного теста на выборке из 16 000 значений предложенного ГПСЧ 

приведена на рис. 3. 

 
Рис. 3 

Проверка статистической независимости ГПСЧ выполнена с помощью оценки линей-
ной корреляции между величинами iA  и i sA  , при 1s  , где s — шаг, с которым выбираются 

случайные числа [15—17]. 
На рис. 4 приведен график зависимости коэффициента корреляции R от длины случай-

ной последовательности, из которого видно, что 0R  . 

 
Рис. 4 

Заключение. Предложенный метод генерации псевдослучайных чисел позволяет полу-
чать и применять разнородные данные из внешних источников с помощью известных мето-
дов в интерактивных приложениях, построенных на игровом движке Unity. 
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Метод предполагает использование результатов периодических измерений давления, тем-
пературы, освещенности и цветов по каналам RGB в помещении и получении „зерна“ генерато-
ра псевдослучайных чисел после применения определенных операций над измерениями. 

Предложенный метод позволяет создать генератор псевдослучайных чисел, близкий по 
своим характеристикам к истинному источнику энтропии [18], что показало тестирование на 
равномерное распределение и отсутствие корреляции между случайными числами, выдавае-
мых генератором. 
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